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 تمهيد 
هي أكبر تحدي يواجه رجال القانون والتشريع ليس الآن تعتبر الجريمة الالكترونية 

 نظرًا لان تلك الجريمة مرتبطة بالتطور ،في مصر فقط ولكن في العالم اجمع
المجرم  الهائل الذي تشهده علوم الكمبيوتر في الآونة الأخيرة كذلك يالتكنولوج

حتيال م الطبيعي من حيث قدرات الذكاء والإالمعلوماتي الذي يختلف عن المجر
 وضع القوانين والتشريعات ى القائمين علىمماثلة لدموازية وطلب قدرات تالتي ت

 .الخاصة بمكافحة الجريمة الالكترونية ومعاقبة مرتكبيها
 

 في ظل ،واجهه مصر الآنا تا ملموسًولما كانت الجريمة الالكترونية أصبحت واقعً
صدر مركز هردو لدعم التعبير  يُ، تلك الجرائمةقصور تشريعي واضح في مواجه

تعريفها ، و ماهية الجريمة الالكترونيةىالرقمي ذلك التقرير للتعرف عل
كيف تناولتها المواثيق الدولية وسائل مكافحتها وأسبابها وخصائصها وو

 ي سمات المجرم المعلوماتىرف عل كذلك نتع،والدستور والقانون المصري
 .ودوافعه لارتكاب الجريمة

 
ويستعرض التقرير دراسة مقارنة حول كيفية التصدي للجريمة الالكترونية في 

ريعات بعض البلدان في أوروبا والولايات المتحدة والمنطقة العربية من حيث التش
ق مواطنيها في لية تنفيذها بما يضمن ولا يخل بحالتي وضعتها تلك البلدان وآ

تداول المعلومات وسرية مراسلتهم الالكترونية وحقهم في حرية التعبير عن 
 .رأيهم بشتى الوسائل

 
ا حول حجية الدليل الرقمي في الإثبات ا هامًوفي هذا الإطار يطرح التقرير تساؤلً

 تكييف ذلك من ىالجنائي سواء من حيث كونه دليل براءة أو دليل إدانة ومد
 .لقانونيةالناحية ا

 
ا يتناول التقرير نظرة تحليلية حول حجية الدليل الرقمي أمام القضاء وأخيرً

 من حيث كونه دليل إثبات قائم بذاته وكيفية تعديل القوانين المصرية ،المصري
المنظمة لحرية الاتصالات والمعلومات وما يتوافق مع حقيقة وجود الدليل الرقمي 

أنه شأن كافة أدلة الإثبات المتعارف عليها من واعتماده كدليل إثبات جنائي ش
 كذلك ،شهادة الشهود والقرائن والبينة والاعتراف ودليل الثبوت الكتابي وغيرها

يبدي التقرير بعض التوصيات التي رأيناها كفيلة لمواجهة الجريمة الالكترونية 
 .والحد من انتشارها
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 ١:الجريمة الالكترونية
 

 لكترونية الاالتعريف الضيق للجريمة
 

يتورط في  هي فعل غير مشروع إلى أن الجريمة الالكترونية) merwe(ذهب الفقيه 
ستخدم في اقترافه الحاسب  أو هو الفعل الإجرامي الذي يُ–ارتكابه الحاسب الآلي 

بأنها كل نشاط غير مشروع ) ros blat( فيما عرفها الفقية  كأداة رئيسية،الآلي
حذف أو الوصول إلى المعلومات المخزنة داخل الحاسب موجة لنسخ أو تغيير أو 

 .لى تحويل طريقه وإالآلي
 

رتكب وعرفها كلاوس تايدومان بأنها كافة أشكال السلوك غير المشروع الذي يُ
 .باسم الحاسب الآلي

 
مقصورين على الإحاطة بأوجه ) ros blat(و )marwe(ويرى البعض أن تعريف كلا من 

 بالغ في العمومية ها تعريف كلاوس تايدومان فيؤخذ عليه أنالظاهرة الإجرامية أم
 .والاتساع؛ لأنه يدخل فيه كل سلوك غير مشروع أو ضار بالمجتمع

 
ويدخل في نطاق تعريفات مفهوم الجريمة المعلوماتية الضيقة، تعريف مكتب 
 تقييم التقنية بالولايات المتحدة الأمريكية، حيث يعرف الجريمة المعلوماتية من

خلال تحديد مفهوم جريمة الحاسب بأنها الجرائم التي تلعب فيها البيانات 
 .اا رئيسيًالكمبيوترية والبرامج المعلوماتية دورً

                                                
 .١٩١١ العدد- دوريات– المركز العربي لأبحاث الفضاء الالكتروني - 1
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 الالكترونيةالتعريفات الموسعة لمفهوم الجريمة 

 
إلى أن جريمة الحاسب تشمل استخدام ) Michel & credo(ذهب الفقيهان 

ة هذا بالإضافة إلى الحالات المتعلقة بالولوج غير الحاسب كأداة لارتكاب الجريم
 كما تمتد جريمة الحاسب لتشمل ،المصرح به لحاسب المجني عليه أو بياناته

 بما الآليالاعتداءات المادية سواء على بطاقات الائتمان، وانتهاك ماكينات الحساب 
لمكونات تتضمنه من شيكات تحويل الحسابات المالية بطرق إلكترونية وتزييف ا

 . من مكوناتهوأي هالمادية والمعنوية للحاسب، بل وسرقة الحاسب في حد ذات
 

 بأنها عمل أو امتناع يأتيه الالكترونيةوذهب رأى أخر من الفقة إلى تعريف الجريمة 
ا بمكونات الحاسب وشبكات الاتصال الخاصة به التي يحميها قانون الإنسان، إضرارً

 .العقوبات ويفرض لها عقاب
 

 يتم إجرامي الموسع بأنها كل سلوك هويرى جانب من الفقه من أنصار هذا الاتجا
 .بمساعدة الكمبيوتر أو كل جريمة تتم في محيط أجهزة الكمبيوتر

 
يجب مراعاة   الالكترونية عند وضع تعريف محدد للجريمةهويذهب البعض إلى أن

 -:عتبارات مهمة منهاإعدة 
 
 .ل ومفهوم على المستوى العالمي أن يكون هذا التعريف مقبو-١

 . أن يراعى هذا التعريف التطور السريع والمتلاحق في تكنولوجيا المعلومات-٢
 أن يحدد التعريف الدور الذي يقوم به جهاز الكمبيوتر في إتمام النشاط -٣

 .الإجرامي
 أن يفرق هذا التعريف بين الجريمة العادية والجريمة المعلوماتية وذلك عن -٤

 .ق إيضاح الخصائص المميزة للجريمة المعلوماتيةطري
  
  

 : موقف بعض التشريعات والهيئات الدولية من تعريف الجريمة المعلوماتية-
 ىأشارت الأمـم المتحـدة فـي المدونـة الصـادرة عنهـا بشـأن الجريمـة المعلوماتيـة، إل ـ               

وتر أو حتـى  الخلاف الواقع بين الخبراء حول ماهيـة العناصـر المكونـة لجـرائم الكمبي ـ          
المتعلقـة بــالكمبيوتر ولعــل ذلــك مــا يفســر عــدم التوصــل إلــى تعريــف متفــق عليــة   

ا لهذه المصطلحات وإن كان هؤلاء قد اتفقوا ضمنا علـى وجـود ظـاهرة تتزايـد             دوليً
 .بمعدلات عالمية لتلك الجرائم
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وإن كــان مكتــب تقيــيم التقنيــة فــي الولايــات المتحــدة الأمريكيــة، قــد عــرف الجريمــة    
معلوماتيــــة بأنهــــا الجــــرائم التــــي تلعــــب فيهــــا البيانــــات الكمبيوتريــــة والبــــرامج   ال

 .اا رئيسيًالمعلوماتية دورً
  

 المفهوم القانوني للمعلومات
 

تعتبــر المعلومــات فــي الوقــت الــراهن ســلعة تبــاع وتشــترى ومصــدر قــوة اقتصــادية   
وتـداخلها  وسياسية وعسكرية، وذلك لارتباطها بمختلف مجالات النشـاط الإنسـاني      

 وبــات الــوعي بأهميتهــا مظهــرا لتقــدم الأمــم      ،فــي كافــة جوانــب الحيــاة العصــرية    
 .والشعوب

 
 اتتعريف المعلوم

 
ــم تعــد المعلومــات الآن مجــرد نــوع مــن الرفاهيــة والتــرف تتبــاهى ب ــ         الشــعوب أو هل

وتحقيـق تقدمـة   المنظمات وإنما أصبحت ركيزة أساسية في تقدم وتطـور المجتمـع       
ــريعات    ،شـــودةيتـــه المنهاورف وفـــى ســـبيل ذلـــك وضـــع عـــدد غيـــر قليـــل مـــن التشـ

 .ا للمعلومةالوطنية المختلفة تعريفً
 

، المعلومـات فـي قـانون المعـاملات التجاريـة الإلكترونـي         الأمريكـي وقد عـرف المشـرع      
البيانــات والكلمــات  (بــالفقرة العاشــرة مــن المــادة الثانيــة بأنهــا تشــمل      ١٩٩٩  لعــام

ل وبــرامج الكمبيــوتر والبــرامج المضــغوطة والموضــوعة   والصــور والأصــوات والوســائ 
 .)على الأقراص المرنة وقواعد البيانات أو ما شابة ذلك

 
ــ، جــد انــه قــد وســع مــن مفهــوم المعلومــة والتعريــف الســابق ن ا كــل مــا ووضــع تقريبً

 .يتعلق بها بل أكثر من ذلك أنة تحسب ما قد يظهر من تتطور تكنولوجي جديد
 

، ١٩٨٢ يوليــو لســنة ٢٦الصــادر فــي  ٦٥٢-٨٢رقــم ا للقــانون وفقًــوالمشـرع الفرنســي و 
ا كانـــت  أو مســـتندات أو معطيـــات أو خطابـــات أيًـــف المعلومـــة علـــى أنهـــا صـــورعـــرّتُ

 .طبيعتها
 

ــم    ــرين رقـ ــانون البحـ ــا قـ ــنة ٨٣أمـ ــرف    ٢٠٠٢ لسـ ــد عـ ــة فقـ ــاملات الإلكترونيـ ــأن المعـ بشـ
لرمــوز وبــرامج الحاســوب البيانــات والنصــوص والصــور والأصــوات وا(المعلومــات بأنهــا 

 )والبرمجيات ويمكن أن تكون قواعد البيانات والكلام
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، ٢٠٠٢ لسـنة  ٢كما عرف قانون إمارة دبـي بشـأن المعـاملات والتجـارة الإلكترونيـة رقـم               
معلومات ذات خصائص إلكترونية في شـكل نصـوص      (المعلومات الإلكترونية بأنها  

 ). حاسب إلى أو غيرها من قواعد البياناتأو رموز أو أصوات أو رسوم أو صور أو برامج
 

واضــح للمعلومـة والمعلومــات   مجموعــة مـن التشــريعات التـي وضــعت تعريـف    هـذه 
فة للمعلومات وصـورها التـي تظهـر    كان أغلبها كما رأينا يدور حول الأشكال المختل 

 .ها سواء تعلق الأمر برموز أو صور أو بيانات الخيف
 

 فالبيانــات تعبــر ،فرقــة بــين المعلومــات والبيانــاتذهــب الــبعض إلــى ضــرورة الت وقــد
عــن مجموعــة مــن الأرقــام والرمــوز والحقــائق التــي لا علاقــة بــين بعضــها الــبعض أمــا    

 . البياناتهالمعلومات فهي المعنى الذي يستخلص من هذ
  

 أنواع المعلومات
 

ة  ثلاث طوائف هي، المعلومات الاسمية والمعلومات المتعلق ـ  ىتقسم المعلومات إل  
 .بالمصنفات الفكرية والمعلومات المباحة

 
 :أما الطائفة الأولي وهى المعلومات الاسمية، فتتقسم إلي مجموعتين هما

المعلومات الموضوعية وهى تلك المعلومات المرتبطة بشخص المخاطب بها -١
ع عليها إلا  الاجتماعية وهى معلومات لا يجوز الإطلاهمثل اسمه وموطنه وحالت

 ،شخص نفسهبموافقة ال
خر مما لآ المعلومات الشخصية ويقصد بها تلك المعلومات المنسوبة -٢

يستدعى إدلاء الغير برأيه الشخصي فيها وهى مثل المقالات الصحفية والملفات 
 .ة معينةالإدارية للعاملين لدى جه

  
هــى المعلومــات الخاصــة بالمصــنفات الفكريــة، فهــذه المصــنفات    :الطائفــة الثانيــة

 مثــل الاختراعـــات والابتكــارات المختلفـــة   ةموجــب قـــوانين الملكيــة الفكري ـــ محميــة ب 
 .والتسجيلات الفنية والمؤلفات الأدبية

 
مبـاح أن  تلك المعلومـات  أن هى المعلومات المباحة، فيقصد بها     :الطائفة الثالثة و

 ه لأنها بدون مالك مثل تقارير البورصـة والنشـرات الجويـة هـذ        يحصل عليها الجميع،  
 .ومات مباحة للكافة وغير محمية بأي من وسائل الحمايةالمعل
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 الشروط التي يجب توافرها في المعلومة محل الحماية
 

ــة        ــع بالحمايـ ــى تتمتـ ــة حتـ ــي المعلومـ ــا فـ ــب توافرهـ ــروط يجـ ــاك شـ ــة هنـ ــفة عامـ بصـ
 :الآتي الشروط في هالقانونية وتتمثل هذ

  
  المعلومة التحديد والابتكارفيأن يتوافر : اأولً
علومة التي تفتقد لصفة التحديد لا يمكن أن تكون معلومة حقيقية فإذا كانـت        الم

المعلومــة هــي تعبيــر وصــياغة محــددة تجعــل رســالة مــا قابلــة للتبليــغ عــن طريــق       
 .علامات أو إشارات معينة

 في مجال الاعتداء علـى الأمـوال   ، خاصةاا دقيقًوهذا يتطلب أن تكون محدده تحديدً     
 ومبتكـر أمـا الشـيء الشـائع     ب أن يكـون هنـاك شـيء محـدد     ءات تتطل ـ  الاعتدا هفهذ

 .فلا يتمتع بأي حماية قانونية
  

 .أن يتوافر في المعلومة السرية والاستئثار: اثانيً
ولا يتصــور فــي جــرائم مثــل   ،الســرية صــفة لازمــة للمعلومــة محــل الحمايــة القانونيــة  

ن المعلومــة ذلــك لأمانــة إذا انعــدم هــذا الحصــر و جــرائم الســرقة والنصــب وخيانــة الأ 
وتكتسـب المعلومـة وصـفها إمـا بـالنظر      ، العامة الشائعة تكون بمنأى عن أي حيـازة  

 ـــإلـــــى طبيعتهـــــا   الأمـــــرين معـــــا مثـــــل الـــــرقم  ىأو بـــــالنظر إلا إرادة الشـــــخص أو إلــ
 .)password(السري

 
ــة بالحمايـــة القانونيـــة،  فلابـــد أن يتـــوافر فيهـــا الشـــرطان   إذن حتـــى تتمتـــع المعلومـ

فإذا فقدتهما أصـبحت معلومـة غيـر محميـة ولا يملكهـا أحـد وغيـر قابلـة              ،السابقان
 .لأن يستأثر بها أي شخص بل أصبحت عامة لكل من يريد استخدامها

  
 ٢أسباب الجريمة الإلكترونية وخصائصها

 
لاشك أن فئات مرتكبي الجريمة المعلوماتية تختلف عـن مرتكبـي الأفعـال الإجراميـة       

يعــي أن نجــد نفــس الاخــتلاف فــي الأســباب والعوامــل التــي    التقليديــة، لــذا مــن الطب 
ا عــن ذلــك، تتمتــع جــرائم الكمبيــوتر    تــدفع فــي ارتكــاب الفعــل غيــر المشــروع فضــلً    

 تتمتـع  التـي ا عـن الخصـائص    تختلـف تمام ًـ التـي والمعلوماتية بعـدد مـن الخصـائص       
يختلــف ) الالكترونــيأو المجــرم (الالكترونــي  الجــانيبهــا الجــرائم التقليديــة، كمــا أن  

 .العاديأيضا عن المجرم 
 

                                                
2  -  Dr. Linda volonino.cyber terrorism. Op. cit. 
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ــأتي فــي مقدمــة أســباب الجريمــة المعلوماتيــة، غايــة الــتعلم والتــي تتمثــل فــي           وي
أمـل الـربح   استخدام الكمبيـوتر والإمكانيـات المسـتحدثة لـنظم المعلومـات وهنـاك           

 ما تـدفع إلـى التعـدي علـى نظـم المعلومـات بالإضـافة إلـى            اوروح الكسب التي كثيرً   
اً فــي ارتكــاب الجريمــة خصــية والمــؤثرات الخارجيــة التــي قــد تكــون ســببً  الــدوافع الش
 .المعلوماتية

  
 ٣غاية التعلــم -
 

إلـى أخلاقيـات هـؤلاء       HACKERS الأنظمـة  يشير الأستاذ ليفي مؤلف كتاب قراصـنة      
 :القراصنة والتي ترتكز على مبدأين أساسيين

  
 .ك كيف يسير العالمأن الدخول إلى أنظمة الكمبيوتر يمكن أن يعلم    -١
  
 .أن جمع المعلومات يجب أن تكون غير خاضعة للقيود    -٢
 

وبنـاء علــى هــذين المبــدأين فــإن أجهـزة الكمبيــوتر المعنيــة مــا هــي إلا آلات للبحــث،    
 .والمعلومات بدورها ما هي إلا برامج وأنظمة معلومات

 
وجـه عـام يجـب أن    ومن وجهة نظر هؤلاء القراصنة فإن جميـع المعلومـات المفيـدة ب        

تكون غير خاضعة للقيود وبعبارة أخرى أن تتاح حرية نسخها وجعلهـا تتناسـب مـع        
 .استخدامات الأشخاص

 
 هــؤلاء القراصــنة إغــلاق بعــض نظــم المعلومــات وعــدم الســماح بالوصــول إلــى   ىويــر

 .بعض المعلومات وخاصة بعض المعلومات السرية التي تخص الأفراد
 

نهـــم يرغبــــون فــــي الوصـــول إلــــى مصــــادر المعلومــــات   ويعلـــق قراصــــنة الأنظمــــة أ 
 .والحاسبات الإلكترونية والشبكات بغرض التعلم

 
أن قراصنة الأنظمة لديهم الاهتمام الشـديد  " لاندريس"و " ليفي"وقد لاحظ كل من  

ــد مــنهم فــي أجهــزة الكمبيــوتر علــى         ــدخل العدي ــالتعلم وي ــأجهزة الكمبيــوتر وب ب
ــار بعــض القرا   ــتعلم المزيــد عــن كيفيــة عمــل     أنهــم محتــرفين ويخت صــنة الأنظمــة ل

 .الأنظمة
 

                                                
آمنة علي يوسف، ديسـمبر  : ديننغ ورقة مقدمة للمؤتمر القومي الثالث عشر لأمن الكمبيوتر، واشنطن، ترجمة        . دورثي إي : قراصنة أنظمة الكمبيوتر إعداد     - 3
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أن هـؤلاء القراصـنة يرغبـون فـي البقـاء مجهـولين حتـى يتمكنـوا               " يسرلاند"ويقول  
س الــبعض  ويكــرّ، ممكــنتمــن الاســتمرار فــي التواجــد داخــل الأنظمــة لأطــول وق ــ     

مــنهم كــل وقتــه فــي تعلــم كيفيــة اختــراق المواقــع الممنوعــة والتقنيــات الأمنيــة          
 .نظمة حيث تتفاوت معرفتهم عن الأنظمة والبرمجة إلى حد بعيدللأ
 

يكتشــف قراصــنة الأنظمــة نقطــة ضــعف أمنيــة  : وكتــب أحــد قراصــنة الأنظمــة يقــول 
فيحــاولون اســتغلالها لأنهــا موجــودة بهــدف عــدم تخريــب المعلومــات أو ســرقتها،       

نقــوم بــه يشــبه قيــام شــخص باستكشــاف أســاليب جديــدة للحصــول    مــا أعتقــد أن 
 .على المعلومات من المكتبة فيصبح في غاية الإثارة والانهماك

 .وينبغي ألا نستهين بكفاءة الشبكات التي يتعلم من خلالها القراصنة حرفتهم
 

ــة  والعمـــل مـــن ، وهـــم يقومـــون بالفعـــل بالبحـــث واكتشـــاف الأنظمـــة  خـــلال الجماعـ
مــي إلــى   أن قراصــنة الأنظمــة أنــه ينت  الكتــابذكــر  حيــث،وتعلــيم بعضــهم الــبعض 

مجموعــة بحــث مهمتهــا اســتخراج كميــات كبيــرة مــن المعلومــات وتعلــم أكبــر قــدر    
 .منها

 
صــنة إلـى التخصــص والتعـاون فـي المشــاريع البحثيـة وتقاســم      أعضـاء القر ىويسـع 

صاصهم ويدع قراصـنة  البرامج والأخبار وكتابة المقالات وتعريف الآخرين بمجالات اخت     
فة الذي يجـذبهم ويعلهـم التفكيـر ويسـمح لهـم       لمجال المعراا خاصًالأنظمة نظامً 

 .بتطبيق ما تعلموه في أنشطة هادفة وإن لم تكن قانونية دائمة
  

 السعي إلى الربح -
 

 securite أشــــــــارت إحــــــــدى المجــــــــلات المتخصصــــــــة فــــــــي الأمــــــــن المعلومــــــــاتي      
informatique       إلــى الرغبــة فــي تحقيــق الثــراء مــن بــين العوامــل الأساســية لارتكــاب

 : المعلوماتية حيث أشارتالجريمة
  

 .من أجل اختلاس الأموالكتيبات  في من حالات الغش المعلن عنها %٤٣أن        -
  

 . من أجل سرقة المعلومات%٢٣       -
  

 .إتلاف أفعال %١٩       -
 
 سرقة وقت الآلة؛ أي الاستعمال غير المشروع للحاسب الآلي لأجل تحقيق         % ١٥       -

 .أغراض شخصية
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لذا نجد أن الدافع لارتكاب الجريمة المعلوماتية يمكـن أن تكـون سـببه مجـرد سـداد              
 ألعـــاب القمـــار أو   إدمـــانالـــديون المســـتحقة أو مشـــاكل عائليـــة راجعـــة للنقـــود أو      

المخـدرات لــذا فــإن بيــع المعلومــات المختلســة هــو نشــاط متســع للغايــة ويمكــن أن   
 الشــركات الألمانيــة  إحـدى ىيعمـل لــد نبـين فــي هـذا المجــال واقعـة اســتيلاء مبــرمج    

معلومـات هامـة بخصـوص عمـلاء وإنتـاج هـذه       على وي ت تحاا ممغنطً شريطً ٢٢على  
الشــركة حيـــث هــدد الســـارق ببيعهــا للشـــركات المنافســـة مــا لـــم تــدفع لـــه فديـــة       

 . دولار٢٠٠٫٠٠٠مقدارها 
 

ن وبعد أن قامت الشركة بتحليـل الموقـف وقـدرت الخسـائر التـي يمكـن أن تنشـأ ع ـ          
 المطلــوب فقــد فضــلت دفــع المبلــغ مــن أجــل     المبلــغإفشــاء محتواهــا تفــوق بكثير 

 .استرداد الشرائط المسروقة
 

اً دفعت الرغبة بمستخدم يعمل بشركة التـأمين كـي يحـتفظ بوظيفتـه      كذلك أيضً 
التي سبق وأن فصل منها إلـى احتجـاز الـذاكرة المركزيـة الخاصـة بالشـركة كرهينـة          

 رئيسـه فـي العمـل بأنـه إذا حـاول أن يلغـي بطاقـة أجرتـه           لديه، حيث هدد المختلس   
 عـن طريـق مـا يعـرف     اإن هـذه الأخيـرة سـوف تـدمر تلقائي ًـ    من ذاكـرة الحاسـب الآلـي ف ـ      

 .بالقنابل المنطقية
  

 ٤الإثارة والمتعة والتحدي -
 

اً، اً عن أساسيات الكمبيوتر وأن هذا الأمر يمكن أن يكون ممتع ًـ  شيئً يدرك القراصنة 
كانـت القرصـنة هـي النـداء الأخيـر الـذي       " على لسان أحد القراصنة مـا يـأتي   حيث جاء 

يبعثـه دمــاغي فقـد كنــت أعـود إلــى البيــت بعـد يــوم ممـل آخــر فـي المدرســة، وأديــر        
اً  في نخبة قراصنة الأنظمة، كان الأمر مختلفً   اشغيل جهاز الكمبيوتر، وأصبح عضوً    ت

 فــي البــدء  ،و موهبتــك فقــط وحيــث الحكــم ه ــ،برمتــه حيــث لا وجــود لعطــف الكبــار  
الخاصـــة حيـــث يقـــوم  Bulletin Borard كنـــت أســـجل أســـمي فـــي لوحـــة النشـــرات 

الأشخاص الآخرين الذين يفعلون مثلـي بـالتردد علـى هـذا الموقـع، ثـم أتصـفح أخبـار             
 .المجتمع وأتبادل المعلومات مع الآخرين في جميع أنحاء البلاد

 
خــلال ســاعة واحــدة يبــدأ عقلــي بقطــع    وبعــد ذلــك أبــدأ عمليــة القرصــنة الفعليــة، و   

 مـن جهـاز كمبيـوتر إلـى     اً بينمـا أتنقـل   جسدي تمام ًـىمليون ميل في الساعة وأنس   

                                                
 .١١ؤتمر القومي الثالث عشر لأمن الكمبيوتر، مرجع سابق، ص ديننغ، ورقة مقدمة للم. دروثي إي: حول قراصنة أنظمة الكمبيوتر، راجع - 4
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ــ  ســرعة   لقــد كــان الأمــر يشــبه،إلــى هــدفي العثــور علــى ســبيل للوصــول اآخــر محاولً
 .عداد ضخمة من المعلوماتتاهة إلى جانب الاكتشاف الكبير لأالعمل في م

 
 وكـل  ،رة المحظورة بفعل شيء غير قـانوني   سرعة الأدرينالين الإثا  وكان يرافق تزايد    
ــا ــة  ، كــــان يمكــــن أن تســــقطني بيــــد الســــلطات خطــــوة أخطوهــ  كنــــت علــــى حافــ

 لـم يكـن مـن    التـي التكنولوجيا واكتشاف ما وراءها، واكتشاف الكهوف الإلكترونية    
 ".المفترض وجودي بها

  
كمـن فـي المخـاطر التـي تـرتبط      بأنهـا تعتقـد بـأن المتعـة ت     Jutian Dibbell وذكـرت 

أن التكنولوجيــــا تســــتلم مــــن الــــدراما المليئــــة  "بعمليــــة القرصــــنة وذكــــرت قائلــــة  
م لا يعتبـرون فيـه العمـل السـري     بالمغامرات وأن قراصنة الأنظمة يعيشـون فـي عـال        

 .و بها الأطفاله لعبة يلىسو
  

 الدوافع الشخصية -
 

ه الرغبــة فــي قهــر النظــام أكثــر مــن  إن الــدافع لارتكــاب جــرائم الكمبيــوتر يغلــب علي ــ
شــهوة الحصــول علــى الــربح، ويميــل مرتكبــوا جــرائم نظــم المعلومــات إلــى إظهــار     
تفـوقهم ومســتوي ارتقـاء بــراعتهم لدرجـة أنــه إزاء ظهـور أي تقنيــة مسـتحدثة فــإن      

 – وغالبــاً مــا يجــدون    –مرتكبــوا هــذه الجــرائم لــديهم شــغف الآلــة يحــاولون إيجــاد         
 .ها بل والتفوق عليهاالوسيلة إلى تحطيم

 
 م أمـا االـذين يمضـون وقتـاً طويل ًـ    فئـات صـغار السـن       ىويتزايد شيوع هذا الـدافع لـد      

حواسبهم الشخصية في محاولة لكسـر حـواجز الأمـن لأنظمـة الكمبيـوتر وشـبكات         
المعلومات وإظهار تفوقهم على وسائل التكنولوجيا، الأمر الـذي دفـع بالعديـد مـن      

بعــدم مســاءلة مرتكبــي جــرائم الحاســب الآلــي الــذي يتمثــل     الفقهــاء إلــى المنــاداة  
 .باعثهم في إظهار تفوقهم، واعتبار أعمالهم غير منطوية على نوايا آثمة

 
وقد أمكن الكشف في بعض الأحوال عن أن مجرد إظهار شعور جنون العظمة هـو       

رمج  وفي هذا الشـأن نجـد المحلـل أو المب ـ    ،الدافع لارتكاب فعل الجريمة المعلوماتية    
الـنقص داخـل   ام قد ينتابـه إحسـاس بالإهمـال أو    المعلوماتي هو مفتاح سر كل نظ   

 وقد يندفع تحت تأثير الرغبة القوية من أجل تأكيد قدراتـه     ،المنشأة التي يعمل بها   
الفنيــة لإدارة المنشــأة إلــى ارتكــاب الجريمــة المعلوماتيــة، ومــن ثــم يجــد ترضــية مــن    

 .مةخلال الإفصاح عن شخصيه أمام العا
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 ٥جريمة سرقة المعلومات -
 

العجـز فـي حـالات كثيـرة     بالصـعوبات البالغـة فـي اكتشـافها و    تتميز جـرائم الحاسـب    
 .اكتشافها إثباتها في حالة أمكانعن 

 
 :وذلك الأسباب التالية

ــا ــارً  لا تخلـــف:أولًـ ــب آثـ ــرائم الحاسـ  ـــ جـ ــاهرة خارجيً ــات   ا،ا ظـ ــى البيانـ ــب علـ ــي تنصـ  فهـ
نظـم المعلومـات والبـرامج ممـا ينفـي وجـود أي أثـر مـادي         والمعلومات المختزنـة فـي    

يمكن الاستعانة به في إثباتها، فـالجرائم المعلوماتيـة ينتفـي فيهـا العنـف وسـفك        
الـدماء ولا توجــد فيهـا آثــار لاقتحـام ســرقة الأمـوال، وإنمــا هـي أرقــام ودلالات تتغيــر أو      

الخفـاء، وعـدم وجـود    محي من السجلات ومما يزيد من هذه الصعوبة ارتكابها في    تُ
أثــر كتــابي ممــا يجــري مــن خــلال تنفيــذها مــن عمليــات حيــث يــتم نقــل المعلومــات       

 .بواسطة النبضات الإلكترونية
 

ــ  يــتم ارتكــاب جريمــة الحاســب عــادة عــن بعــد فــلا يتواجــد الفاعــل فــي مســرح       :اًثانيً
نـد  الجريمة حيث تتباعد المسافات بين الفاعل والنتيجة، وهـذه المسـافات لا تقـف ع      

حــدود الدولــة بـــل تمتــد إلــى النطـــاق الإقليمــي لــدول أخـــرى ممــا يضــاعف صـــعوبة         
 .كشفها أو ملاحقتها

 
تبدو أكثر المشاكل جسامة في صـعوبة اكتشـاف وإثبـات جـرائم الحاسـب بـل            : اثالثً

وفــي دراســة هــذه الظــاهرة فــي مجملهــا هــي مشــكلة امتنــاع المجنــي علــيهم عــن  
 ظــام الحاســب وهــو مــا يعــرف بــالرقم الأســود  التبليــغ عــن الجــرائم المرتكبــة ضــد ن 

Chiffrenoir6    ــا إلا عنــــدما تكــــون ــيئاً عنهــ ــرائم شــ حيــــث لا يعلــــم ضــــحايا هــــذه الجــ
أنظمتهم المعلوماتية هدفاً لفعل الغـش أو حتـى عنـدما يعلمـون فهـم يفضـلون            

 .عدم إفشاء الفعل
  

                                                
 .٧٢، ص ١٩٩٤يونس خالد عرب مصطفي، جرائم الحاسوب، دراسة مقارنة، رسالة ماجستير مقدمة إلى الجامعة الأردنية  - 5

6  -  Dr. Francillon, Les crimes inormatiques et d'autres crimes dans le domaine de la technologie 
informatique en france Rev. int.  pén, 1990, vol 64, p. 293 
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 :خصائص الجرائم المتصلة بالكمبيوتر والمعلوماتية
 

مرتكبـة بواسـطة الكمبيـوتر كـأداة أو كهـدف للجريمـة بالخصــائص       تتميـز الجـرائم ال  
 :التالية

 
لا يتطلــب تنفيــذ الجريمــة عبــر الهــاتف الوقــت الكبيــر، وبضــغطة     : ســرعة التنفيــذ . ١

. واحــدة علــى لوحــة المفــاتيح يمكــن أن تنتقــل ملايــين الــدولارات مــن مكــان إلــى آخــر   
أو اســـتخدام معـــدات وبـــرامج وهـــذا لا يعنـــي إنهـــا لا تتطلـــب الإعـــداد قبـــل التنفيـــذ  

 .معينة
 
إلا جـرائم سـرقة معـدات    (لا تتطلب جرائم الكمبيوتر في أغلبهـا  : التنفيذ عن بعد . ٢

بل يمكن للفاعـل تنفيـذ جريمتـه وهـو      .وجود الفاعل في مكان الجريمة    ) الكمبيوتر  
فــي دولــة بعيــدة كــل البعــد عــن الفاعــل ســواء كــان مــن خــلال الــدخول للشــبكة            

 .الخ…عترض عملية تحويل مالية أو سرقة معلومات هامة أو تخريبالمعنية أو ا
 
أن الجــــرائم التــــي تقــــع علــــى الكمبيــــوتر أو بواســــطته كجــــرائم  :إخفــــاء الجريمــــة. ٣
 .جرائم مخفية، إلا انه يمكن أن تلاحظ آثارها، والتخمين بوقوعها) الإنترنت(

 
 ثـروة كبيـرة للمجـرمين أو    مثله سوق الكمبيوتر والإنترنت من يا لما   نظرً: الجاذبية. ٤

ا لاسـتثمار الأمــوال وغسـلها وتوظيـف الكثيــر    الأجـرام المـنظم، فقـد غــدت أكثـر جـذبً     
منها في تطوير تقنيات وأساليب تمكن الدخول إلى الشـبكات وسـرقة المعلومـات          

 مسـارها أو اسـتخدام    اعتراض العمليات الماليـة وتحويـل    وبيعها أو سرقة البنوك أو    
 .لخا…أرقام البطاقات

 
إن ربــط العــالم بشــبكة مــن الاتصــالات مــن خــلال الأقمــار الصــناعية        :عــابرة للــدول . ٥

ا ا ممكن ًـوالفضائيات والإنترنت جعل الانتشار الثقـافي وعولمـة الثقافـة والجريمـة أمـرً         
ــائعً ــبحت     وشـ ــان، وأصـ ــان، ولا بالزمـ ــدول، ولا بالمكـ ــة للـ ــدود الإقليميـ ــرف بالحـ ا، لا يعتـ

 .ساحتها العالم أجمع
 

ي مجتمع المعلومات تذوب الحدود الجغرافية بين الدول، لارتباط العالم بشـبكة          فف
واحدة، حيث أن أغلب الجرائم المرتكبة عبر شبكة الإنترنت، يكون الجاني فيهـا فـي        

وقد يكون الضرر المترتـب عـن الجريمـة لـيس      دولة ما والمجني عليه في دولة أخرى، 
وتعـارض المـواد المعروضـة مـع      لـة الجـاني،  ا على المجني عليـه داخـل إقلـيم دو        واقعً

الثقافــات المتلقيــة لهــا خاصــة إذا كانـــت تتعــارض فــي الــدين والعــرف والاجتمـــاعي         
 .والنظام الأخلاقي والسياسي للدولة
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تتطلب الجريمة التقليدية استخدام الأدوات والعنف أحيانا كمـا فـي         : جرائم ناعمة . ٦
إلا أن الجــــرائم المتصــــلة .طو المســــلحجـــرائم الإرهــــاب والمخــــدرات، والســــرقة والسـ ــ 

بالكمبيوتر تمتاز بأنها جرائم ناعمة لا تتطلـب عنفا،فنقـل بيانـات مـن كمبيـوتر إلـى           
أخر أو السطو الإلكتروني على أرصدة بنك مـا لا يتطلـب أي عنـف أو تبـادل إطـلاق نـار        

 .مع رجال الأمن
 
ديـة بأنهـا صـعبة الإثبـات،     تتميز جرائم الإنترنت عـن الجـرائم التقلي  :صعوبة إثباتها . ٧

وهـــــذا راجــــــع إلــــــى افتقــــــاد وجــــــود الآثــــــار التقليديــــــة للجريمــــــة، وغيــــــاب الــــــدليل   
وسهولة محو الدليل أو تـدميره فـي زمـن     ) بصمات، تخريب، شواهد مادية   (الفيزيقي

، وعـدم كفايـة   يمتناه القصر، يضـاف إلـى ذلـك نقـص خبـرة الشـرطة والنظـام العـدل          
 .القوانين القائمة

 
ــأثير الجــرائم المتصــلة بــالكمبيوتر عنــد الأثــر المــادي    : ث الثقــافيالتلــو. ٨ لا يتوقــف ت

النــاجم عنهــا وإنمــا يتعــدى ذلــك ليهــدد نظــام القــيم والنظــام الأخلاقــي خاصــة فــي   
 .المجتمعات المحافظة والمغلقة

 
فقـد   نظـرا لارتبـاط المجتمـع الـدولي إلكترونيـا،      :عالميـة الجريمـة والنظـام العـدلي    . ٩

عنــا تخيليــا ممـا أدى إلــى أن تكــون ســاحة المجتمـع الــدولي بكافــة دولــه    أصـبح مجتم 
ومجتمعاته مكانـا لارتكـاب الجريمـة مـن كـل مكـان، ممـا أن تطلـب أن تمـارس الـدول                 
المتطــورة وخاصــة الصــناعية علــى الــدول الناميــة مــن أجــل ســن تشــريعات جديــدة      

وانين ذات صـبغة  لمكافحة الجرائم المتصلة بالكمبيوتر مما استدعى أن تكـون الق ـ      
 .عالمية

 
 الإبلاغ عن جـرائم الانترنـت إمـا لعـدم اكتشـاف الضـحية       - في الغالب الأعم –لا يتم    .١٠

لــذا نجــد أن معظــم جـرائم الانترنــت تــم اكتشــافها  . لهـا وإمــا خشــيته مــن التشـهير  
زد علــى ذلـك أن الجــرائم التــي لــم   بالمصـادفة؛ بــل وبعــد وقــت طويـل مــن ارتكابهــا،  

فـالرقم المظلـم بـين    . ثر بكثيـر مـن تلـك التـي كشـف السـتار عنهـا         تكتشف هي أك  
. حقيقــة عــدد هــذه الجــرائم المرتكبــة؛ والعــدد الــذي تــم اكتشــافه؛ هــو رقــم خطيــر      

 .فجوة كبيرة: فالفجوة بين عدد هذه الجرائم الحقيقي؛ وما تم اكتشافه
 
ــه مــن  مــن الناحيــة النظريــة يســهل ارتكــاب الجريمــة ذات الطــابع التقنــي؛ كمــا     . ١١  أن

 .السهل إخفاء معالم الجريمة وصعوبة تتبع مرتكبيها
 
ا لهــا بعــد ارتكابهــا؛ عــلاوة علــى صــعوبة الاحتفــاظ  لــذا فهــذه الجــرائم لا تتــرك أثــرً . ١٢

فهـــذه الجـــرائم لا تتـــرك أثـــرا، فليســـت هنـــاك أمــــوال أو       . الفنـــي بآثارهـــا إن وجـــدت   
ذا فــإن معظــم جــرائم مجـوهرات مفقــودة، وإنمــا هــي أرقــام تتغيــر فــي الســجلات، ول ــ 

 .الانترنت تم اكتشافها بالمصادفة وبعد وقت طويل من ارتكابها
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تعتمــد هــذه الجــرائم علــى قمــة الــذكاء فــي ارتكابهــا؛ ويصــعب علــى المحقــق           . ١٣

إذ يصـــعب عليـــه متابعـــة جـــرائم الانترنـــت     . التقليـــدي التعامـــل مـــع هـــذه الجـــرائم    
تســـم بــالغموض؛ وإثباتهـــا  فهـــي جــرائم ت . والكشــف عنهـــا وإقامــة الـــدليل عليهــا   

 .بالصعوبة بمكان والتحقيق فيها يختلف عن التحقيق في الجرائم التقليدية
 
 .الوصول للحقيقة بشأنها تستوجب الاستعانة بخبرة فنية عالية المستوى. ١٤
 
عولمة هذه الجرائم يؤدي إلى تشتيت جهود التحـري والتنسـيق الـدولي لتعقـب       . ١٥

جـرائم هـي صـورة صـادقة مـن صـور العولمـة؛ فمـن حيـث          مثل هذه الجرائم؛ فهـذه ال   
المكان يمكن ارتكاب هذه الجرائم عن بعد وقـد يتعـدد هـذا المكـان بـين أكثـر مـن            
دولـة؛ ومـن الناحيــة الزمنيـة تختلـف المواقيــت بـين الـدول؛ الأمــر الـذي يثيـر التســاؤل         

 .تحديد القانون الواجب التطبيق على هذه الجريمة: حول 
 
 .مطالبة بالتعويض المدني بخصوص جرائم الانترنتصعوبة ال .١٦
  

 المجرم المعلوماتى
 

لـــم يكـــن لارتبـــاط الجريمـــة المعلوماتيـــة بالحاســـب الآلـــي أثـــره علـــى تمييـــز الجريمـــة  
المعلوماتية عن غيرها من الجرائم التقليدية فحسب، وإنمـا كـان لـه أثـره فـي تمييـز        

يين الـذين جنحــوا إلـى الســلوك   المجـرم المعلومـاتى عــن غيـره مـن المجــرمين العـاد     
ف نعــــرض لــــه موضــــحين أهــــم ســــمات المجــــرم   وهــــذا ماســــو.  النمطــــيالإجرامــــي

ــم خصائص ــ  المميــزة وأخيــرا لأنمــاط هــذا المجــرم وذلــك علــى النحــو      هالمعلومــاتى ث
 .التالي

  
 سمات المجرم المعلوماتي

 
يمكــن أن نســتخلص مجموعــة مــن الســمات التــي يتميــز بهــا المجــرم المعلومــاتى،     

ــد مــن المجــرمين، ويعــد        و ــنمط الجدي التــي يســاعد التعــرف عليهــا مواجهــة هــذا ال
واحد من أهـم البـاحثين الـذين عنـوا بالجريمـة المعلوماتيـة بصـفة            ) parker(الأستاذ  

أن المجـرم المعلومـاتى وإن    ) parker(عامه والمجرم المعلوماتى بصفة خاصة، ويرى       
 مرتكبا لفعل هلنهاية لا يخرج عن كونكان يتميز ببعض السمات الخاصة إلا انه في ا 

 . يتطلب توقيع العقاب عليةيإجرام
 

 عرضـا لـبعض السـمات العديـدة للمجـرم المعلومـاتى والتـي فـي الغالـب          يلـي وفيما  
 :تميزه عن غيره من المجرمين العاديين
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 المجرم المعلوماتى، مجرم متخصص: أولا

ــددً    ــايا أن عـ ــن القضـ ــي عديـــد مـ ــرمين  تبـــين فـ ــرائم  ا مـــن المجـ ــوى جـ لا يرتكبـــون سـ
الكمبيوتر أي أنهم يتخصصون فـي هـذا النـوع مـن الجـرائم، دون أن يكـون لهـم أي                
صلة بأي نوع من الجـرائم التقليديـة الأخـرى، ممـا يعكـس أن المجـرم الـذي يرتكـب إلا              

 .جرام المعلوماتى هو مجرم في الغالب متخصص في هذا النوع من الإجرام
  

 ى، مجرم عائد إلى الإجرامالمجرم المعلومات: ثانيا
يعـود كثيــر مـن مجرمــي المعلومـات إلــى ارتكــاب جـرائم أخــرى فـي مجــال الكمبيــوتر       

ــ ــى      انطلاقًـ ــيهم وأدت إلـ ــرف علـ ــى التعـ ــي أدت إلـ ــرات التـ ــد الثغـ ــي سـ ــة فـ ــن الرغبـ ا مـ
دى ذلــك إلـى العــودة إلـى الإجــرام،   ؤ فــي المـرة الســابقة، وي ـ تقـديمهم إلــى المحاكمـة  
 .ذلك في المرة التالية إلى تقديمهم إلى المحاكمةوقد ينتهي بهم الأمر ك

  
 المجرم المعلوماتى، مجرم محترف: ثالثا

، حيــث أنــه يرتكــب  ه كبيــرة فــي تنفيــذ جرائم ــةحترافيــإيتمتــع المجــرم المعلومــاتى ب
 الجــرائم عــن طريــق الكمبيــوتر الأمــر يقتضــى الكثيــر مــن الدقــة والتخصــص          ههــذ

إلـــى التغلـــب علـــى العقبـــات التـــي أوجـــدها  والاحترافيـــة فـــي هـــذا المجـــال للتوصـــل 
المتخصصــــون لحمايــــة أنظمــــة الكمبيــــوتر كمــــا فــــي حالــــة البنــــوك والمؤسســــات   

 .العسكرية
  

 المجرم المعلوماتى، مجرم غير عنيف: رابعا
ــا فــي تنفيــذ    ئــالمجــرم المعلومــاتى مــن المجــرمين الــذين لا يلج   ون إلــى العنــف بتات

 فهو لا يلجا إلى العنف فـي ارتكـاب   –الحيلة  –جرائمهم وذلك لأنه ينتمي إلى إجرام     
 .جرائمة، وهذا النوع من الجرائم لا يستلزم أي قدرا من العناء للقيام به

 
 بـالتكيف الاجتمـاعي،     ويتمتـع ،فضلا عما تقدم ، فـالمجرم المعلومـاتى مجـرم ذكـى        

جـة  أي لا يناصب أحد العـداء وأيضـا يتمتـع بالمهـارة والمعرفـة وأحيانـا كثيـرة علـى در          
 .عالية من الثقافة
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 خصائص المجرم المعلوماتى
 

 بصـفة عامـة   هيتميز المجرم المعلوماتى كذلك بمجموعة من الخصـائص التـي تميـز     
 :عن غيرة من المجرمين، وهى

  
 المهارة: أولا

ا مـن المهـارة يتمتـع بهـا الفاعـل، والتـي قـد          يتطلب تنفيذ الجريمة المعلوماتية قدرً    
اســة المتخصصــة فــي هــذا المجــال، أو عــن طريــق الخبــرة    يكتســبها عــن طريــق الدر 

 هالمكتسبة في مجال التكنولوجي، أو بمجرد التفاعل الاجتمـاعي مـع الآخـرين، وهـذ         
وهذا ما  ،ليست قاعدة في أن يكون المجرم المعلوماتى على هذا القدر من العلم         

 المهــارة  الواقــع العملــي أن جانــب مــن انجــح مجرمــي المعلوماتيــة، لــم يتلقــوا    أثبتــه
 .اللازمة لارتكاب هذا النوع من الإجرام

  
 المعرفة: ثانيا

تميـز المعرفــة مجرمـي المعلوماتيــة، حيـث يســتطيع المجـرم المعلومــاتى أن يكــون     
ــو ــى أن الم  تصـ ــك إلـ ــع ذلـ ــه، ويرجـ ــل لجريمتـ ــر كامـ ــارس فيـ ــسـ ــذي تمـ ــة هرح الـ  الجريمـ

 جريمتـه علـى    فالفاعـل يسـتطيع أن يطبـق     ،المعلوماتية هـو نظـام الحاسـب الأولـى        
 أنظمة مماثلة وذلك قبل تنفيذ الجريمة

  
 الوسيلة: ثالثا

 .هويراد بها الإمكانيات التي يحتاجها المجرم المعلوماتى لإتمام جريمت
ــب الأحيــان، وســائل بســيطة وســهلة الحصــول          وهــذه الوســائل قــد تكــون فــي غال

الشـائعة أمـا    الكمبيـوتر مـن الأنظمـة    هعليها خصوصا إذا كان النظام الذي يعمـل ب ـ      
 الوسـائل معقـدة وعلـى قـدر     هإذا كان النظام من الأنظمة غير المألوفة، فتكون هـذ      

 .من الصعوبة
 

 السلطة: رابعا
 هيقصد بالسلطة، الحقوق والمزايا التي يتمتع بها المجرم المعلوماتى والتي تمكن     

 ، فكثير من مجرمـي المعلوماتيـة لـديهم سـلطة مباشـرة أو غيـر      همن ارتكاب جريمت 
 .مباشرة في مواجهة المعلومات محل الجريمة

 
 السـلطة فــي الشــفرة الخاصـة بالــدخول إلــى النظـام الــذي يحتــوى    هوقـد تتمثــل هــذ 

ا قـد تكـون السـلطة عبـارة عـن حـق الجـاني فـي الـدخول إلـى            على المعلومـات وأيض ًـ   
 وإجراء المعاملات، كما أن السـلطة قـد تكـون شـرعية مـن الممكـن أن            الآليالحاسب  

 .غير شرعية كما في حالة سرقة شفرة الدخول الخاصة بشخص آخرتكون 
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 الباعث: خامسا
ل هـو الباعـث الأول   ظ ـوهو الرغبة في تحقيق الربح المادي بطريقـة غيـر مشـروعة وي       

ــ،وراء ارتكــاب الجريمــة المعلوماتيــة ا مــا يخــالف ذلــك فــي أن الــربح  ويــرى الــبعض أيضً
يـان علــى ارتكـاب جــرائم المعلوماتيـة وإنمــا    المـادي لا يعـد هــو الباعـث فــي أغلـب الأح    

 .هناك أمور عديدة أخرى
 

  فـي في الغالب تكون هي الباعث مثـل الانتقـام مـن رب العمـل، وأيضـا مجـرد الرغبـة        
 .الأمني هقهر نظام الحاسب واختراق حاجز

  
 الأنماط المختلفة للمجرم المعلوماتى

 
ــ ــ) cyber criminals(م مجرمــي المعلوماتيــة  يقســتم تي ــف  ىإل  مجموعــة مــن الطوائ

 وجــود عــدد مــن  ىالمختلفــة، حيــث أســفرت الدراســات المختلفــة فــي هــذا المجــال إل ــ 
 :يليالأنماط المختلفة لمجرمي المعلومات، نرصدها فيما 

  
 ):pranksters( الطائفة الأولي

وهــم الأشــخاص الــذين يرتكبــون جــرائم المعلوماتيــة بغــرض التســلية والمــزاح مــع       
ومـن أمثلـة هـذة    . يكون في نيتهم إحداث أي ضرر بـالمجني علـيهم  الآخرين دون أن  

 .الطائفة صغار مجرمي المعلوماتية
  

 ):hackers( الطائفة الثانية
وتضم الأشـخاص الـذين يسـتهدفوا مـن الـدخول إلـى أنظمـة الحاسـبات الآليـة الغيـر              
مصــرح لهــم بالــدخول إليهــا كســر الحــواجز الأمنيــة الموضــوعة لهــذا الغــرض وذلــك    

 ههــدف اكتســاب الخبــرة وبــدافع الفضــول، أو لمجــرد إثبــات القــدرة علــى اختــراق هــذ ب
 .الأنظمة

  
 ):malicious hackers( الطائفة الثالثة

وهم أشخاص هدفهم إلحاق خسائر بالمجني عليهم، دون أن يكون الحصول علـى     
 الطائفـة الكثيـر مـن مخترعـي     ه الأهداف، ويندرج تحت هـذ همكاسب مالية ضمن هذ  

 .وسات الحاسبات الآلية وموزعيهافير
  

 ):personal problem solvers( الطائفة الرابعة
وهم الطائفة الأكثر شيوعا من مجرمي المعلوماتيـة فهـم يقومـون بارتكـاب جـرائم         
المعلوماتية بحيث يترتب عليها في كثير من الأحيان خسائر كبيرة تلحـق بـالمجني     

 يجاد حلول لمشاكل مادية تواجة الجاني الجريمة إهعليه، ويكون الباعث في هذ
 .لا يستطيع حلها بالطرق العادية
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 ):career criminals( الطائفة الخامسة

وهم مجرمي المعلوماتية الذين يهدفون مـن وراء نشـاطهم الاجرامـى تحقيـق ربـح           
 ه الطائفة في سماتهمادي بطريق غير مشروع، ويقترب المجرم المعلوماتى من هذ    

 .التقليديإلى المجرم 
أو (  الدراسات والأبحاث العلمية على أن فئات المجـرمين  ومن جانب آخر، أكدت بعض  

 :تنحدر من) الجناة
 . الحاسب بالمنازلمستخدمو -١

 . الموظفون الساخطون على منظماتهم-٢
 . المتسللون ومنهم الهواة أو العابثون بقصد التسلية-٣
ختـــارة بعنايـــة ويعبثـــون أو يتلفـــون   المحترفـــون الـــذين يتســـللون إلـــى مواقـــع م -٤

ــا تحــت هــذه الفئــة         ــت حالي ــه وتقــع أغلــب جــرائم الانترن النظــام أو يســرقون محتويات
 .بتقسيمها

 . العاملون في الجريمة المنظمة-٥
 

 :ويتمتع هؤلاء الجناة بصفات أخرى غير متوفرة فى الجناة العاديين نذكر منها
 . عاما٢٥ة والمتوسط العمري لهم  سن٤٦ إلى ١٨ أعمارهم تتراوح عادة بين -١

 . المعرفة والقدرة الفنية الهائلة-٢
 . الحرص الشديد وخشية الضبط وافتضاح الأمر-٣
 . ارتفاع مستوى الذكاء ومحاولة التخفي-٤
 

 هذا الصدد أن هناك اتفاق بين الخبراء والمتخصصـين علـى   فيومن الجدير بالذكر   
 :في عالم الجريمة، وذلك للأسباب التاليةالانترنت تمثل تحديا جديدا  أن جرائم

 صــعوبة التعــرف علــى هويــة الجــاني، فهـــو لا يتـــرك أثــرا لجريمتــه، وان وجــد فقــد لا    -
 . تدل عليه

لا  حال اكتشـاف هويتـه إذا كـان مـن بلـد       وجود بعض العقبات في محاكمة الجاني    -
 . يعتبر ما قام به جرما

بســـــبب تـــــوفر  مي الانترنــــت،  اتســــاع شـــــريحة الجنـــــاة لتشــــمل صـــــغار مســـــتخد  -
والبرامج المستخدمة في التخريب لصغار مستخدمي الانترنت، مما يجعـل        الوسائل

 .تتطلب خبرة عالية جرائم الانترنت لا
ممــا يجعــل الــبعض ينظـــر      نقــص الــوعي بســلبية الاســتخدام الســيئ للانترنــت،      -

 .ى عمل بطول– كاختراق المواقع –الانترنت  للأعمال التخريبية على
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 :حجية الدليل الرقمي في الإثبات الجنائي
 

 ٧:تعريف الدليل الرقمي
 

هو الدليل المأخوذ من أجهزة الكمبيـوتر وهـو يكـون فـي شـكل مجـالات أو نبضـات           
مغناطيســية أو كهربائيــة ممكــن تجميعهــا وتحليلهــا باســتخدام بــرامج تطبيقــات  

ــكال متنو     ــي أشـ ــات فـ ــديم معلومـ ــي لتقـ ــون رقمـ ــى مكـ ــا وهـ ــل  وتكنولوجيـ ــة مثـ عـ
ــل       ــن أجـ ــك مـ ــوم وذلـ ــكال والرسـ ــوات أو الأشـ ــور أو الأصـ ــة أو الصـ ــوص المكتوبـ النصـ

 . و تطبيق القانونأنفاذاعتماده أمام أجهزة 
 

مجموعـة المجـالات أو النبضـات المغناطيســية أو الكهربائيـة التـي يمكـن تجميعهــا       
وتحليلها باستخدام بـرامج وتطبيقـات خاصـة لتظهـر فـي شـكل صـور أو تسـجيلات           

 .تية أو مرئيةصو
 

 :٨٩خصائص الدليل الرقمي
 

 أي الـدليل  -يعتبر الدليل الرقمي دليلاً غير ملموس أي هو ليس دليلاً مادياً، فهـو       -١
لكهربائيــة، ومـن ثــم فـإن ترجمــة الــدليل    تلــك المجـالات المغناطيســية أو ا –الرقمـي  

الرقمي وإخراجه في شكل مادي ملموس لا يعني أن هذا التجمع يعتبر هو الـدليل،       
بل أن هذه العملية لا تعدو كونها عمليه نقل لتلك المجالات من طبيعتها الرقمية       

 .إلى الهيأة التي يمكن الاستدلال بها على معلومة معينة
 وهو من طائفة ما يعـرف  ، من قبيل الأدلة الفنية أو العلميةيعتبر الدليل الرقمي -٢

 .بالأدلة المستمدة في الآلة
 إن فهـم مضـمون الـدليل الرقمـي يعتمـد علـى اسـتخدام أجهـزة خاصـة بتجميـع           -٣

وتحليــل محتــواه، و لــذلك فكــل مــا لا يمكــن تحديــد وتحليــل محتــواه بواســطة تلــك    
وذلك لعدم إمكانية الاستدلال به على معلومة الأجهزة لا يمكن اعتباره دليلاً رقمياً،       

 .معينة، ما يعدم قيمته التدليلية في إثبات الجريمة ونسبها إلى الجاني
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 ١٠:مميزات الدليل الرقمي
 

يتميز الدليل الرقمي بصعوبة محوه أو تحطيمه، حتى في حالة محاولة إصـدار أمـر        . ١
ل ذاكرة الآلة التي تحتـوى ذلـك   بإزالة ذلك الدليل فمن الممكن إعادة إظهاره من خلا    

 .الدليل
ــة الجــاني محــو الــدليل الرقمــي بــذاتها تســجل عليــه كــدليل، حيــث إن         . ٢ إن محاول

قيامــه بــذلك يــتم تســجيله فــي ذاكــرة الآلــة وهــو مــا يمكــن اســتخراجه واســتخدامه     
 .كدليل ضده

إن الطبيعــــة الفنيــــة للــــدليل الرقمــــي تمكِّــــن مــــن إخضــــاعه لــــبعض البــــرامج         . ٣
 .طبيقات للتعرف على ما إذا كان قد تعرض للعبث والتحريف كما سنرى لاحقاوالت

 
 ١١:أنواع الدليل الرقمي

 
 :أدلة أعدت لتكون وسيلة إثبات .أ 

 :وهذا النوع من الأدلة الرقمية يمكن إجماله فيما يلي
اً، وتعتبــر هــذه الســجلات مــن    نشــاؤها بواســطة الآلــة تلقائيً ــ  الســجلات التــي تــم إ   .١

الآلـة التـي لـم يسـاهم الإنسـان فـي إنشـائها مثـل سـجلات الهـاتف وفـواتير             مخرجات  
 .أجهزة الحاسب الآلي

السجلات التي جزء منها تم حفظه بالإدخال وجزء تم إنشـاؤه بواسـطة الآلـة ومـن         .٢
أمثلــة ذلــك البيانــات التــي يــتم إدخالهــا إلــى الآلــة و تــتمُّ معالجتهــا مــن خــلال برنــامج   

 . الحسابية على تلك البياناتخاص، كإجراء العمليات
 

 :أدلة لم تعد لتكون وسيلة إثبات. ب 
وهذا النوع من الأدلة الرقمية نشأ دون إرادة الشخص، أي أنها أثر يتركه الجاني دون      
أن يكون راغبا فًي وجوده، ويسمى هذا النوع من الأدلـة بالبصـمة الرقميـة، وهـى مـا         

 وهى تتجسد في الآثار التي يتركها ،لرقميةيمكن تسميه أيضاً بالآثار المعلوماتية ا    
مســتخدم الشــبكة المعلوماتيــة بســبب تســجيل الرســائل المرســلة منــه أو التــي         

 .يستقبلها وكافه الاتصالات التي تمت من خلال الآلة أو شبكة المعلومات العالمية
 

أن والواقع أن هذا النوع من الأدلة لم يعُد أساسا للحفظ من قبل من صدر عنه، غير       
الوســائل الفنيــة الخاصــة تمكــن مــن ضــبط هــذه الأدلــة ولــو بعــد فتــرة زمنيــة مــن           

                                                
 ٢٢٤٠ قاسم، عبد االله عبد العزيز، مرجع سبق ذكره، ص ممدوح عبد الحميد عبد المطلب، زبيده محمد. د 1 - 10
 . ٢خالد ممدوح إبراهيم، مرجع سابق، ص. د  - 11
 .٢٢٣٨ممدوح عبد الحميد عبد المطلب، زبيده محمد قاسم، عبد االله عبد العزيز، مرجع سبق ذكره ، ص. د _
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نشــوئها، فالاتصــالات التــي تجــرى عبــر الانترنــت والمراســلات الصــادر عــن الشــخص أو    
 .التي يتلقاها، كلها يمكن ضبطها بواسطة تقنية خاصة بذلك

 
 ١٢:أشكال الدليل الرقمي

 
 الحقائق المرئية حول الجريمة، وفى العـادة  وهي عبارة عن تجسيد: الصور الرقمية.أ  

تقدم الصورة إما في شكل ورقـي أو فـي شـكل مرئـي باسـتخدام الشاشـة المرئيـة،          
والواقع أن الصورة الرقمية تمثل تكنولوجيا بديلة للصـورة الفوتوغرافيـة التقليديـة            

 .قد تبدو أكثر تطوراً ولكنها ليست بالصورة أفضل من الصور التقليدية  و هي
بواسـطة الآلـة     وهى التسجيلات التي يتم ضـبط وتخزينهـا       :التسجيلات الصوتية .ب  

 .الخ.... الرقمية، وتشمل المحادثات الصوتية على الانترنت والهاتف
 
 
وتشمل النصوص التي يتم كتابها بواسـطة الآلـة الرقميـة،         : النصوص المكتوبة  -ج

محمـــول، والبيانـــات المســـجلة ومنهـــا الرســـائل عبـــر البريـــد الالكترونـــي، والهـــاتف ال 
 .الخ .... بأجهزة الحاسب الآلي،

 
 ١٣:مشروعية الدليل الرقمي

 
يقصــد بمشــروعية الوجــود أن يكــون الــدليل معتــرف بــه، بمعنــى أن يكــون القــانون    
ــم بالإدانـــة، ويمكـــن القـــول          ــه لتكـــوين عقيدتـــه للحكـ ــز للقاضـــي الاســـتناد إليـ يجيـ

الأدلــة التــي تُقبــل كأســاس للحكــم     الــنظم القانونيــة تخلــف فــي موقفهــا مــن        إن
بالإدانــة بحســب الاتجــاه الــذي تتبنــاه، فهـــناك اتجاهــان رئيســان؛ الأول نظــام الأدلـــة          

 .القانونية ، والثاني نظام الإثبات الحر 
 

 :أولا نظام الأدلة القانونية
فوفقا ً لهـذا النظـام فـإن المشـرع هـو الـذي يحـدد حصـراً الأدلـة التـي يجـوز للقاضـي                   

إليها في الإثبات، كمـا يحـدد القيمـة الاقناعيـة لكـل دليـل، بحيـث يقتصـر دور             اللجوء  
القاضي على مجرد فحص الـدليل للتأكـد مـن تـوافر الشـروط التـي حـددها القـانون،          
فلا سبيل للاستناد إلى أي دليـل لـم يـنص القـانون عليـه صـراحة ضـمن أدلـة الإثبـات،           

اعية للدليل، ولـذا يسـمى هـذا النظـام     كما أنه لا دور للقاضي في تقدير القيمة الإقن        

                                                
 . عبر الكمبيوترأدلة الصور الرقمية في الجرائم-ممدوح عبد الحميد عبد المطلب،. د  - 12
 . ٤٩ ، ص ١٩٩٩د هلالي عبد الإله احمد، حجية المخرجات الكمبيوترية في المواد الجنائية، دراسة مقارنة، بدون رقم طبعة او دار نشر ، .  - 13
 ٩١ص . د هلالي عبد الإله احمد، مرجع سبق ذكره _
 .ة في أطار نظرية الإثبات الجنائيعلي محمود علي حمودة، الأدلة المتحصلة من الوسائل الالكتروني. د _
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بنظام الإثبـات القـانوني أو المقيـد، حيـث إن القـانون قيـد القاضـي بقائمـة مـن الأدلـة            
ــة       ــنظم ذات الثقافـــ ــي للـــ ــام ينتمـــ ــذا النظـــ ــة، وهـــ ــا الاثباتيـــ ــددت قيمتهـــ ــي حـــ التـــ

والولايـات المتحـدة الأمريكيـة،    " بريطانيا " الأنجلوسكسونية، مثل المملكة المتحدة  
لا يمكــن فــي ظلهــا الاعتــراف للــدليل       ا فــإن الــنظم التــي تتبنــى هــذا النظــام     ولــذ

الرقمي بأية قيمة إثباتية ما لم ينص القانون عليه صراحة ضـمن قائمـة أدلـة الإثبـات،      
ومن ثم فإن خلو القانون من النص عليه سيهدر قيمته الاثباتية مهما تـوافرت فيـه           

 . إليه لتكوين عقيدتهشروط اليقين، فلا يجوز للقاضي أن يستند
 

وتطبيقا ً لهذا الفهم نصَّ قانون الإثبات في المواد الجنائية البريطـاني علـى قبـول        
ــه الاثباتيـــة     ــدليل الرقمـــي وحـــدد قيمتـ ــة النظـــام القـــانوني فـــي       الـ اتفاقـــا ً وطبيعـ

 . بريطانيا
 

أن من شأنه تقييـد القاضـي علـى نحـو       ويمكن أن يعاب على نظام الإثبات القانوني  
يفقده سلطته في الحكـم بمـا يتفـق مـع الواقـع، فـيحكم فـي كثيـر مـن الأحيـان بمـا               
يخــالف قناعتــه التــي تكونـــت لديــه مــن أدلــة لا يعتـــرف بهــا ذلــك النظــام، فيصـــبح          
القاضـي كالآلــة فـي إطاعتــه لنصـوص القــانون، ولــذلك فـإن هــذا النظـام بــدأ ينحصــر       

لـه، فنجـد بريطانيـا مـثلا قًـد بـدأت       حتى في الدول التي تعتبر الأكثر اعتناقا ً           نطاقه
تخفف من غلوائه، حيث ظهر فيها ما يعـرف بقاعـدة الإدانـة دون أدنـى شـك ، والتـي           
مفادها أن القاضي يستطيع أن يكوُّن عقيدته من أي دليل وإن لـم يكـن مـن ضـمن          

 . الأدلة المنصوص عليها متى كان هذا الدليل قاطعا ً في دلالته
 
 :نظام الإثبات الحر. ٢

الأنظمـة اللاتينيـة، ووفقـا لهـذا النظـام يتمتـع القاضـي          يسود الإثبـات الحـر فـي ظـل      
الجنـائي بحريـة مطلقـة فـي شـأن إثبــات الوقـائع المعروضـة عليـه، فـلا يلزمـه القــانون           
بأدلة للاسـتناد إليهـا فـي تكـوين قناعتـه، فلـه أن يبنـى هـذه القناعـة علـى أي دليـل               

شـرع فـي مثـل هـذا النظـام لا يحفـل بـالنص        وإن لم يكن منصـوص عليـه، بـل إن الم     
فـي نظـر المشـرع، والقاضـي      على أدلة الإثبات، فكل الأدلة تتسـاوى قيمتهـا الإثباتيـة    

للوصـول إلـى الحقيقـة، وهـو       يطُـرح عليـه مـا يـراه صـالحاً       هو الذي يختار من بـين مـا   
لمشـرع  في ذلك يتمتع بمطلق الحرية لقبول الدليل أو رفضه إذا لم يطمئن إليـه، فا       

لا يتدخل في تحديد القيمة الإقناعية للدليل، فعلى الرغم من تـوافر شـروط الصـحة      
فـي الـدليل إلا أن القاضــي يملـك أن يــرده تحـت مبــرر عـدم الاقتنــاع، ولـذلك فالقاضــي       

فـي مقابـل انحصـار دور      في مثل هذا النظام يتمتـع بـدور إيجـابي فـي مجـال الإثبـات        
 .المشرع

 
ذا النظــام لا تثــور مشــكلة مشــروعية الــدليل الرقمــي مــن   وعليــه فإنــه فــي مثــل ه ــ 

حيث الوجود، على اعتبـار أن المشـرع لا يعُهـد عنـه سياسـة الـنص علـى قائمـة لأدلـة               
ولـــذلك فمســـألة قبـــول الـــدليل الرقمـــي لا ينـــال منهـــا ســـوى مـــدى اقتنـــاع     الإثبـــات،
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وهــذه  ئي،القاضــي بـه إذا كــان هـذا النـوع مــن الأدلـة يمكـن إخضــاعه للتقـدير القضـا        
 .مسألة سنتناولها في الفرع الثاني من هذا المطلب 

 
ــا، فالــــدليل      ــام فــــإن الأصــــل فــــي الأدلــــة مشــــروعية وجودهــ إذن وفقــــا لهــــذا النظــ

 .  سيكون مشروعا ً من حيث الوجود استصحابا ً للأصل  الرقمي
 

 ١٤حجية الدليل الرقمي أمام القضاء الجنائي
 

وتقديمـه للقضـاء لا يكفـي لاعتمـاده كـدليل      إن مجرد الحصول على الـدليل الرقمـي         
الطبيعة الفنية الخاصة للدليل الرقمـي تُمكِّـن مـن العبـث بمضـمونه علـى       فللإدانة،  

نحو يحرفِّ الحقيقة دون أن يكون في قدرة غير المتخصص إدراك ذلك العبث، فضـلاً      
عن ذلك فـإن نسـبة الخطـأ فـي إجـراءات الحصـول علـى دليـل صـادق فـي الإخبـار عـن                

لحقيقــة تبــدو عاليــة فــي مثــل هــذا النــوع مــن الأدلــة، ولــذلك تثــور فكــرة الشــك فــي   ا
مصـداقيتها كأدلـة للإثبـات الجنــائي، فهـل مـن شـأن ذلــك اسـتبعاد الـدليل الرقمــي         

 .لجنائي لتعارضه و قرينة البراءةمن دائرة أدلة الإثبات ا
 

فــإن القاضــي  فــي ظــل الــنظم القانونيــة التــي تعتمــد النظــام اللاتينــي فــي الإثبــات     
تقييم الدليل من حيث قيمته التدليلية، فللقاضي قبـول      يملك سلطة واسعة في   

 .الدليل أو رفضه وهو يعتمد في ذلك على مدى اقتناعه الشخصي بذلك الدليل
 

إن سلطة القاضي الجنائي في تقدير الـدليل لا يمكـن أن نتوسـع فـي شـأنها بحيـث           
لا    العلميـة، فالقاضـي بثقافتـه القانونيـة    يقال إن هذه السلطة تمتـد لتشـمل الأدلـة      

يمكنــه إدراك الحقــائق المتعلقــة بأصــالة الــدليل الرقمــي، فضــلاً عــن ذلــك فــإن هــذا       
الــدليل يتمتــع مــن حيــث قوتــه التدليليــة بقيمــة إثباتيــة قــد تصــل إلــى حــد اليقــين،     

ــة العلميــة عمومــا ً ، فالــدليل الرقمــي مــن       ــه علــى     فهــذا هــو شــأن الأدل حيــث تدليل
واقــع تتــوافر فيــه شــروط اليقــين، ممـــا لا يمكــن معــه القبــول بممارســة القاضـــي          ال

لسلطته في التأكد من ثبوت تلك الوقائع التي يعبر عنها ذلك لـدليل ، ولكـن هـذا     
لا ينــاقض مــا ســبق أن قــدمناه مــن أن الــدليل الرقمــي هــو موضــع شــك مــن حيــث           

لحصول عليـه مـن ناحيـة    سلامته من العبث من ناحية وصحة الإجراءات المتبعة في ا  
 :ناحيتين  حيث يشكك في سلامة الدليل الرقمي من أخرى،

 
الــدليل الرقمــي مــن الممكــن خضــوعه للعبــث للخــروج بــه علــى نحــو يخــالف     : الأولــى

الحقيقة، ومن ثم فقد يقدم هذا الدليل معبراً عن واقعة معينة صـنع أساسـاً لأجـل     
كــون فــي اســتطاعة غيــر المتخصــص التعبيــر عنهــا خلافــاً للحقيقــة، وذلــك دون أن ي

إدراك ذلــك العبــث، علــى نحــو يمكــن معــه القــول إن ذلــك قــد أصــبح هــو الشــأن فــي    
                                                

 .٢٢٥٣ممدوح عبد الحميد عبد المطلب، زبيده محمد قاسم، عبد االله عبد العزيز، ص. د - 14
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النظــر لســائر الأدلــة الرقميــة التــي قــد تقــدم للقضــاء، فالتقنيــة الحديثــة تمكِّــن مــن    
العبــث بالــدليل الرقمـــي بســهولة ويســر بحيـــث يظهــر وكأنــه نســـخة أصــلية فـــي        

 .تعبيرها عن الحقيقة
الــدليل الرقمــي نــادرة     وإن كانــت نســبة الخطــأ الفنــي فــي الحصــول علــى      : نيــةالثا

للغايـــة، إلا أنهـــا تظـــل ممكنـــة، ويرجـــع الخطـــأ فـــي الحصـــول علـــى الـــدليل الرقمـــي    
  :لسببين

 
الخطأ في استخدام الأداة المناسبة في الحصول على الدليل الرقمي، ويرجـع         :الأول

 .ب استخدام مواصفات خاطئةذلك للخلل في الشفرة المستخدمة أو بسب
 

الخطأ في اسـتخلاص الـدليل، ويرجـع ذلـك إلـى اتخـاذ قـرارات لاسـتخدام الأداة                 : الثاني
 ويحــدث هــذا غالبــاً بســبب وســائل اختــزال البيانــات أو  %١٠٠تقــل نســبة صــوابها عــن 

 .بسبب معالجة البيانات بطريقة تختلف عن الطريقة الأصلية التي تم تقييمها
 

ا نخلص إلى أن الشك في الدليل الرقمي لا يتعلق بمضمونه كـدليل،  ومن ذلك فإنن  
وإنما بعوامل مستقلة عنه، ولكنها تؤثر في مصداقيته، ولكن هـل يمكـن التثبـت            
مـن ســلامة الــدليل الرقمـي مــن حيــث العيـوب؟ وبكلمــة أوضــح هـل مــن الممكــن أن      

الـذي يمكِّـن   يُضفى على الدليل الرقمي اليقـين مـن خـلال إخضـاعه للتقيـيم الفنـي               
من تفادي تلك العيوب التي تشوبه وما موقف القاضي الجنائي مـن هـذا الـدليل إذا     

 ما خضع لمثل ذلك التقييم؟
 

مثلما يخضع الدليل الرقمي لقواعد معينة تحكم طرق الحصول عليـه، فإنـه يخضـع        
لقواعــد أخــرى للحكــم علــى قيمتــه التدليليــة، وذلــك يرجــع للطبيعيــة الفنيــة لهــذا      

ل، عليه فهناك وسائل فنية من طبيعة هذا الدليل تمكن من فحصـه للتأكـد       الدلي
من سلامته وصـحة الإجـراءات المتبعـة فـي الحصـول عليـه، وسـوف نحـاول فيمـا يلـي                 

 .تناول بعض هذه الوسائل
 

 ١٥:وسائل تقييم الدليل الرقمي
 

، ثــم   الرقمــي مــن حيــث ســلامته مــن العبــث      ســوف نتنــاول وســائل تقيــيم الــدليل     
 تقييمه من حيث سلامة الإجراءات المتبعة للحصول عليه من الناحية الفنيـة     وسائل

 :وذلك على النحو التالي
  

                                                
 .المرجع السابق - 15
 ، حجية المخرجات ، مرجع  هلالي عبد الإله أحمد   .د  : على الحجية القاطعة للأدلة الرقمية ، راجع          نصت قوانين بعض الدول التي تعتنق نظام الأدلة القانونية         -

 ..  95  سبق ذكره ،ص
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 :تقييم الدليل الرقمي من حيث سلامته من العبث
 :يمكن التأكد من سلامة الدليل الرقمي من العبث بعدة طرق نذكر منها

  
نيـة التـي تسـاهم فـي     ت الفيلعب علم الكمبيوتر دوراً مهماً في تقديم المعلوما     . ١

ة الدليل الرقمي، وهذه العلـوم يسـتعان بهـا فـي كشـف مـدى           فهم مضمون وهيئ  
التلاعب بمضمون هذا الدليل، وتبدو فكرة التحليل التناظري الرقمـي مـن الوسـائل         

تــتم مقارنــة الــدليل    المهمــة للكشــف عــن مصــداقية الــدليل الرقمــي، ومــن خلالهــا  
ل المـدرج بالآلـة الرقميـة، ومـن خـلال ذلـك يـتم التأكـد            الرقمي المقـدم للقضـاء بالأص ـ     

 .من مدى حصول عبث في النسخة المستخرجة أم لا
 
حتى في حالة عدم الحصول على النسخة الأصلية للدليل الرقمي أو في حالـة أن     . ٢

العبــث قــد وقـــع علــى النســخة الأصـــلية، ففــي الإمكــان التأكـــد مــن ســلامة الـــدليل         
العبـث مـن خـلال اسـتخدام عمليـات حسـابية خاصـة تسـمى         الرقمـي مـن التبـديل أو    

 . بالخوارزميات
 
ــه         . ٣ ــة الرقميــة يســمى بالــدليل المحايــد، وهــو دليــل لا علاقــة ل هنــاك نــوع مــن الأدل

بموضـــوع الجريمـــة، ولكنـــه يســـاهم فـــي التأكـــد مـــن مـــدى ســـلامة الـــدليل الرقمـــي   
 ).بيوتريالكم( المقصود من حيث عدم حصول تعديل أو تغيير في النظام 

 
 .فمن خلال هذه الطرق يمكن التأكد من سلامة الدليل الرقمي ومطابقته للواقع

تقيــيم الــدليل الرقمــي مــن حيــث الســلامة الفنيــة للإجــراءات المســتخدمة فــي   : ثانيــاً
 :الحصول على الدليل الرقمي

 
عادة تتبع جملة من الإجـراءات الفنيـة للحصـول علـى الـدليل الرقمـي، وقـد قـدمنا أن           

ولـذا   ، ذه الإجراءات من الممكن أن يعتريها خطـأ قـد يشـكك فـي سـلامة نتائجهـا              ه
كوسـيلة للتأكـد   ) داو بـورت ( يمكن في هـذا الشـأن اعتمـاد مـا يعـرف باختبـارات          فإنه

من سـلامة الإجـراءات المتبعـة فـي الحصـول علـى الـدليل الرقمـي مـن حيـث إنتاجهـا               
، ولـذا فإننـا سـنعرض باختصــار     اتلـدليل تتـوافر فيـه المصـداقية لقبولـه كــدليل إثب ـ     

 :للخطوات التي تتبع للتأكد من سلامة هذه الإجراءات من الناحية الفنية
 
 إخضــاع الأداة المســتخدمة لعــدة تجــارب للتأكــد مــن دقتهــا فــي إعطــاء النتــائج         – أ

 :المبتغاة، وذلك بإتباع اختبارين رئيسين هما
ر أن تخضـــع الأداة المســتخدمة فـــي  ومفــاد هـــذا الاختبــا  : اختبــار الســلبيات الزائفـــة   –

الحصول على الدليل لاختبار يبين مدى قدرتها على عـرض كافـة البيانـات المتعلقـة        
 .بالدليل الرقمي، وأنه لا يتم إغفال بيانات مهمة عنه
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ومفــاد ذلــك أن تخضــع الأداة المســتخدمة فــي الحصــول  :  اختبــار الايجابيــات الزائفــة -
ني يمكِّن من التأكد من أن هذه الأداة لا تعرض بيانات    على الدليل الرقمي لاختبار ف    

 .إضافية جديدة
وبذلك يتم من خلال هذين الاختبارين التأكـد مـن أن الأداة المسـتخدمة عرضـت كـل        
البيانات المتعلقة بالدليل الرقمـي وفـى ذات الوقـت لـم تضِـف إليهـا أي بيـان جديـد،              

ــة      مصــداقية فــي التــدليل علــى   وهــذا يعطــي للنتــائج المقدمــة عــن طريــق تلــك الآل
 .الواقع

 الاعتمــاد علــى الأدوات التــي أثبتــت البحــوث العلميــة كفاءتهــا فــي تقــديم نتــائج    -ب
 :أفضل

حيث تدل البحوث المنشورة في مجال تقنية المعلومات على الطرق السليمة التـي      
يجب إتباعها في الحصول على الـدليل الرقمـي، وفـى المقابـل تثبـت تلـك الدراسـات          

ــد مصــداقية المخرجــات        الأ دوات المشــكوك فــي كفاءتهــا، وهــذا يســاهم فــي تحدي
 .المستمدة من تلك الأدوات

 
مــن خــلال مــا تقــدم يمكــن الوقــوف علــى ســلامة الــدليل الرقمــي، فــإذا تــوافرت فــي        
الدليل الرقمي الشروط العامة لمـا يمكـن أن يمثـل أساسـاً لانبعـاث الثقـة فيـه، فإنـه              

ن يعيـد القاضـي تقيـيم هـذا الـدليل وطرحـه مـن جديـد         قد يبدو مـن غيـر المقبـول أ    
على بسـاط البحـث، فالـدليل الرقمـي بوصـفه دلـيلاً علميـاً فـإن دلالتـه قاطعـة بشـأن               
الواقعـة المستشـهد بــه عنهـا، فـإذا ســلمنا سـابقاً بإمكانيـة التشــكيك فـي ســلامة        
 الــدليل الرقمــي بســبب قابليتــه للعبــث ونســبة الخطــأ فــي إجــراءات الحصــول عليــه،  

ــم         ــرأي حاســم وإن ل فتلــك مســألة فنيــة لا يمكــن للقاضــي أن يقطــع فــي شــأنهما ب
ــي الشـــروط          ــدليل الرقمـ ــوافرت فـــي الـ ــإذا تـ ــذلك فـ ــل الاختصـــاص، ولـ ــه أهـ ــع بـ يقطـ
المذكورة سابقاً بخصوص سلامته من العبث والخطأ، فإن هـذا الـدليل لا يمكـن رده         

إذ ســلطة القاضــي فــي رد  ، )٢٧٥(اســتناداً لســلطة القاضــي التقديريــة وفقــاً للمــادة   
الــدليل اســتناداً لفكــرة الشــك يلــزم لإعمالهــا أن يكــون هنــاك مــا يرقــى لمســتوى          
التشكيك في الدليل، وهو ما لا يستطيع القاضـي الجـزم بـه متـى تـوافرت فـي هـذا              

 .الدليل شروط السلامة، بحيث يقتصر دور القاضي على بحث صلة الدليل بالجريمة
 
فـي هـذه الحالـة دروا ً مهمـا فـي التثبـت مـن صـلاحية هــذا         ولا شـك أن الخبـرة تحتـل     

الــدليل كأســاس لتكــوين عقيــدة القاضــي، فبحــث مصــداقية هــذا الــدليل هــي مــن     
 .صميم فن الخبير لا القاضي

 
ويجــب التنويــه إلــى أنــه لا يمكــن اعتبــار هــذه القيمــة التــي نــدعيها للــدليل الرقمــي     

بات الجاني في القانون الليبي، حيـث   بمثابة خروج مستحدث عن القواعد العامة للإث      
إن هناك من الأدلة ما لا يسـتطيع القاضـي الجنـائي تقـديرها وفقـاً لسـلطته المقـررة            

 .كمحاضر المحالفات مثلا) ٢٧٥(بالمادة 
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وهنا ننوه إلى عدم الخلط بين الشك الـذي يشـوب الـدليل الرقمـي بسـبب إمكانيـة           
لهــذا الــدليل،   ن القيمــة الإقناعيــةالعبـث بــه أو لوجــود خطــأ فــي الحصــول عليـه وبــي  

فالحالـة الأولــى لا يملــك القاضــي الفصــل فيهــا لأنهــا مســألة فنيــة فــالقول فيهــا هــو   
ــه لــن يكــون          قــول أهــل الخبــرة، فــإن ســلم الــدليل الرقمــي مــن العبــث والخـــطأ، فإن
للقاضــي ســوى القبــول بهــذا الـــدليل ولا يمكنــه التشــكيك فــي قيمتــه التدليليـــة         

، مــا لـم يثبــت عــدم   يعتـه الفنيــة يمثـل إخبــارا ً صـادقاً عــن الواقـع    لكونـه وبحكــم طب 
  .صلة الدليل الجريمة المراد إثباتها

 
 :الجريمة الالكترونية في مصر

  
 :١٦في الدستور المصري

 
 .تمسلا للحياة الخاصة حرمة، وهى مصونة : ٥٧مادة 

مــن   فيــة، وغيرهــا  لكترونيــة، والمحادثــات الهات  لإوللمراســالت البريديــة، والبرقيــة، وا   
، أو هـا علي علاط ـالإ، وال تجـوز مصـادرتها، أو   ة حرمة، وسـريتها مكفول ـ  الاتصالئل  ساو

 .يبينها القانونالتي  الأحوال، وفى محددة ولمدة ،قضائي مسبب بأمر  إلارقابتها
 

  العامةالاتصال استخدام وسائل فيكما تلتزم الدولة بحماية حق المواطنين 
 بشكلجوز تعطيلها أو وقفها أو حرمان المواطنين منها، الها، وال يكبكافة أش

 .، وينظم القانون ذلكيتعسف
 

 :٧٠مادة 
، ةمكفول ـوالإلكترونـي   والمسـموع   والمرئـي حرية الصحافة والطباعة والنشر الورقى      

ملكيــة وإصــدار   أو خاصــة، حــقةوللمصــريين مــن أشــخاص طبيعيــة أو اعتباريــة، عام ــ
  .الرقميلعالم  االمرئية والمسموعة، ووسائط وسائل الإعلامالصحف وإنشاء 

 
القــانون  ويــنظم.  ينظمــه القــانونالــذي علــى النحــو الإخطــار بمجــرد حفوتصــدر الصــ

 .كترونية الإل والصحفوالمرئي الإذاعياء وتملك محطات البث شإجراءات إن
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 :في القانون
 
 .بحقوق الملكية الفكرية الخاص 2002 لسنة) ٨٢(القانون رقم  -
 .الاتصالات المعروف بقانون تنظيم 2003 لسنة) ١٠(القانون رقم  -
 .التوقيع الالكتروني الخاص بتنظيم 2004 لسنة) ١٥( القانون رقم  -

 
 

 دراسة مقارنة 
 

 :١٧الولايات المتحدة الأمريكية
 

 بـل   فحسـب  التشـريعات  هـذه  سـن  بأسبقية تتميز لا،  الأمريكية المتحدة لولاياتإن ا 
ــريعات بســـن تتميـــز ــة تشـ ــات    خاصـ ــات وفـــي قطاعـ ــة المعلومـ ــائل تقنيـ بكافـــة مسـ

 مباشـرة  الكمبيوتر والانترنـت  بجرائمالحوسبة والاتصالات والانترنت ترتبط أو تتعلق      
وتتطــور  المميــزة خصائصــها تراعــي أو علــى نحــو غيــر مباشــر ، كمــا أنهــا تشــريعات  

 عـدة  وضـع وتتميز الولايات المتحدة الأمريكية أيضـا ب  ،تبعا لتطور قطاع التقنية ذاته  
 مســتوى علــى التشــريعات مــن معتبــرة وحزمــه الفــدرالي المســتوى علــى تشــريعات

 بحمايــة الخاصـة  الكـونجرس  لجنــة نشـاط  لـور تب الفــدرالي، المسـتوى  فعلـى  .الولايـات 
 هـذا  أن غير) ١٩٨٤ سنة الحاسوب حماية قانون (مشروع بتقديم الحاسوب استخدام
 التعـديل  جـرى  المختصـة،  ولجانه الكونجرس قبل من ودراسته عرضه لدى المشروع

 والإضـافات  التعـديلات  مـن  سلسـلة  بعـد  إقـراره  وجـرى  ،جـوهري  بشـكل  أحكامـه  على
 اســتخدامه وإســاءة الحاســوب غــش (قــانون فصــدر ،إليــه المشــار ســمهبا يصــدر ولــم
 الحاسوب استخدام وإساءة الاحتيال قانون (البعض اسمه يترجم كما أو) ١٩٨٤ لعام

- Computer Fraud and abuse Act (.    وأضــيف إلـــى القــانون مدونـــة القـــانون
 . الأمريكي تحت قسم الجرائم

 
  حاسـوب،  بنظـام  تصـريح  دون الاتصـال  مجـرد  متجري على المذكور، القانون نصوقد  

 مصـرح  غيـر  لأغـراض  الحاسـوب  الفاعـل  فيـه  يستخدم الذي به المصرح الاتصال وعلى
 نـص  كمـا  الحاسـب،  فـي  المخزنة المعلومات إفشاء أو تدمير أو إتلاف أو كتعديل بها

، وخضـع   "للحاسوب به المصرح الاستخدام منع شأنه من فعلا يرتكب من عقاب على
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 علـى  المتحـدة  الولايات فيكما صدر أيضا   . قا لتعديلات واكبت التطورات التقنية      لاح
 الوكـالات  باتخاذ يقضي والذي) ١٩٨٧ لسنة الحاسوب أمن قانون (الفدرالي المستوى
 القــانون هــذا ويــنظم حواســيبها، أنظمــة وحمايــة لتــأمين ملائمــة خطــوات الفدراليــة

 وتوالـت بعـد ذلـك فـي        .اغفالهـا  عـن  وليةوالمسـؤ  عليهـا  والرقابـة  الحماية مستويات
ــأمن      ــة بـــ ــة ذات العلاقـــ ــة والقطاعيـــ ــريعات الفرعيـــ ــديلات والتشـــ ــعينات التعـــ التســـ

 . المعلومات
 

فــي الولايــات المتحــدة يــنظم جــرائم الكمبيــوتر والانترنــت مجموعــة مــن التشــريعات   
على المستوى الفدرالي وكذلك على المستوى المحلي في مختلف الولايات، فعلـى        

من قانون الولايات المتحـدة التشـريع الـرئيس     ) ١٨(لمستوى الفدرالي يمثل القسم     ا
حيـــث تتضـــمن اعتبـــار الأفعـــال التاليـــة مـــن قبيـــل   ) ١٠٣٠المـــادة ( لجـــرائم الكمبيـــوتر 

  -:الجريمة
 
إلى احد أنظمة الكمبيوتر الحكومية وكشف ) الدخول (  التوصل غير المصرح به    – ١

 .  المعلومات من جهة غير مصرح بها تلقيهاالمعلومات السرية، وكشف
 الدخول غير المصرح بـه إلـي إي كمبيـوتر والتوصـل إلـى معلومـات غيـر مسـموح            – ٢

 . الإطلاع عليها
 .  الدخول غير المصرح به إلي إي كمبيوتر ومن ثم ارتكاب احتيال– ٣
 للمعلومـات   إلحاق أضرار جراء الدخول غير المصرح به سواء للنظام أو البرامج أو      – ٤

 . المخزنة فيه
 بث أو تهديد بارتكاب ضرر لأي كمبيـوتر عبـر الولايـات أو للتجـارة الأجنبيـة بغـرض           – ٥

 .ابتزاز أموال أو منافع من إي شخص طبيعي أو معنوي
 

ــم   ــا القسـ ــل   ) ١٤٦٢( أمـ ــن الفصـ ــه يحظـــر      ) ١٨( مـ ــدة فانـ ــات المتحـ ــانون الولايـ مـــن قـ
ــتيراد مـــواد م  ــدة   اســـتخدام الكمبيـــوتر لاسـ ــات المتحـ ــالآداب إلـــي داخـــل الولايـ ــة بـ خلـ

 . الأمريكية
 

ــة مــواد فاحشــة عبــر      ) ١٨( مــن الفصــل   ) ١٤٦٣( فــي حــين أن القســم    يحظــر نقــل أي
 .الولايات أو الجهات خارجية

 قاصر أو إغرائه في المشاركة فـي  إيمن ذات الفصل توظيف    ) ٢٢٥١( ويجرم القسم   
 . وبثها لجهات خارجيةأنشطة جنسية بما فيها خلق وتصوير مواد

 
مـن ذات الفصـل اسـتخدام الكمبيـوتر الإخـلال برعايـة قاصـر             ) ٢٢٠٥١( ويحظر القسـم    

 . في انتاج مواد تنطوي على استغلال جنسي- مع العلم -بقبول استغلاله 
 

مــن ذات الفصــل نقــل وتبــادل المــواد الفاحشــة   ) أ  /٢٢٥٢، ٢٢٥٢( ويعتبــر القســمين 
 . مةذات الصلة بالأطفال جري
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من قانون الولايات المتحـدة فانـه يعتبـر إنتـاج أو         ) ١٨( من الفصل    ) ١٠٢٨( أما القسم   
نقل أو إدارة جهاز يتضمن نظام كمبيوتر بقصد اسـتخدامه بتزويـر الوثـائق أو إنتـاج      

مــن ذات الفصــل الإخــلال بحــق     ) ٢٣١٩( وثــائق تعريــف مــزورة جريمــة ويعتــر القســم      
 . المؤلف جريمة فدرالية

 
ــات المتحــدة فــي حقــل        و علــى مســتوى الولايــات، فــان الإطــار العــام لتشــريعات الولاي

  -: جرائم الكمبيوتر والانترنت يتمثل بما يلي
 
كـل ولايـة مــن الولايـات الخمسـين تملــك حريـة التشـريع الخــاص بهـا ولـيس هنــاك          . ١

 آليــة علــى مســتوى الولايــات أو المســتوى الفــدرالي تتطلــب تبنــي الولايــة شــكلا او         
محتــوى محــددا لقوانينهــا، وذلــك بــالرغم مــن وجــود مشــاريع توحيديــة ومحــاولات          

 . وتصريحات تهدف إلي توحيد التدابير الشتريعية
 
إن الإطــار العــام لتوحيــد قــوانين جــرائم الكمبيــوتر يعتمــد علــى مشــروع قــانون        . ٢

ــم وضــعه مــن قبــل هيئــة أكاديميــة عــام       ، حيــث يقســم أحكــام    )١٩٩٨( نمــوذجي ت
ويجب أن يلاحظ إن هذا هو تقسـيم  (  الكمبيوتر والانترنت إلي ثماني طوائف       جرائم

القانون النموذجي لكنه يعتمد هنا كإطار للوقوف على مواقف التشريعات القائمـة      
 والنافذة في الولايات

 
  :١٨فرنسا

 الخـــاص ١٩٨٨ ثــاني  كــانون  ٥ بتـــاريخ ٨٨ - ١٩ رقــم  القــانون  الفرنســـي المشــرع  ســن 
) ٤٦٢ (المــادة  فــي الفرنســي العقوبــات قــانون  وضــمنه علوماتيــةالم جــرائم بــبعض

 مشـروع  غيـر  بطريـق  فيـه  البقـاء  أو الآليـة  المعالجة نظام إلى الولوج مجرد فيه وجرم
 فـي  تعـديل  أو محـو  الولـوج  هـذا  عـن  ينجم التي الأحوال في العقوبة وشدد) ٤٦٢/٢(

ــات ــة المعطيـ ــص. آليـــا المعالجـ ــى القـــانون ونـ ــريم علـ ــاتال إتـــلاف تجـ  وتزويـــر معطيـ
 الجـرائم  هـذه  علـى  وعاقـب . المسـتندات  هـذه  واسـتعمال  آليـا،  المعالجة المستندات

ــام   .الغرامـــة أو الحـــبس بعقوبـــة ــانون لتعـــديلات فـــي العـ  ١٩٩٣ وقـــد خضـــع هـــذا القـ
وســعت مــن نطــاق الســلوكيات محــل التجــريم إضــافة إلــي تعــديل بعــض العقوبــات   

 .لتحقيق مزيد من الأبعاد الردعية
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 ١٩:نيا بريطا
 Computer(  - ١٩٩٠ لسنة الحاسوب استخدام إساءة قانون البريطاني المشرع سن

Misuse Act ( القـانون  هـذا  خلـق  وقـد  ،١٩٩٠ أغسـطس  / آب ٢٩ بتـاريخ  سـريانه  وبـدء 
ــلاث ــدة جــرائم ث ــه المصــرح غيــر والتوصــل الاختــراق جــرائم لمواجهــة جدي  لتعــديل ب

. خــاص بشــكل الفيــروس إدخــال موجــرائ عــام بشــكل وإتلافهــا الحاســوب معطيــات
 -:هي الجرائم هذه

 
 )التطفل أو للعبث الرئيسي النشاط (الحاسوب لنظام به المصرح غير الدخول -  أ

 .آخر فعل ارتكاب تسهيل أو ارتكاب بقصد ولكن السابق، الفعل نفس - ب
 تعطيـل  أو إضـعاف  بقصـد  الحاسـوب  لنظام به المصرح غير التحوير أو التعديل - جـ
 .ظامالن
 

وبالرغم من أن الاستجابة البريطانية للتـدابير التشـريعية الجديـدة فـي حقـل تقنيـة          
المعلومات، وصفت بأنها متـأخرة عـن غيرهـا مـن الـدول الأوروبيـة ومتـأخرة بالتأكيـد              

 وحتـى الآن  ١٩٩٨عن الاستجابة الأمريكية إلا أن السنوات الأخيرة وتحديدا الأعوام مـن          
 البريطانيــة ســواء مــن حيــث محتــوى التنظــيم أو الحلــول  تشــهد تميــزا فــي التجربــة

التشريعية المقررة، ليس في نطاق امـن المعلومـات فحسـب، بـل فـي نطـاق حمايـة             
البيانات الشخصية والخصوصية وتنظـيم حريـة البيانـات والمعلومـات وفـي مختلـف            

 .الفروع الأخرى لقانون تقنية المعلومات
 

 ٢٠:المانيا
ــار ١٥ بتــاريخ صــدر  لمكافحــة الثــاني القــانون )الألمــانيتين اتحــاد قبــل (١٩٨٦ ايومــ / أي

 جــرم وقــد، ١٩٨٦ أغســطس / آب مــن الأول فــي مفعولــة وســرى ،الاقتصــادية الجريمــة
 العقوبـة  وشـدد  آليـا،  المعالجـة  البيانـات  تزويـر  أو تغييـر  أو محـو  أو إتـلاف  القـانون  هذا

 لتصــل الإداريــة الســلطة أو الأعمــال لقطــاع الأساســية الأهميــة ذات للبيانــات بالنسـبة 
 غــش القــانون هــذا جــرم وكــذلك والغرامــة، ســنوات خمــس لمــدة الســجن حــد إلــى

 كمـا  المـذكورة  العقوبـة  بـذات  عليـه  وعاقـب  الحاسوب بواسطة الاحتيال أو الحاسوب
 غيـر  بيانـات  علـى  غيـره  أو لنفسـه  الفاعـل  قبـل  مـن  تصريح دون الحصول على عاقب
 .به المصرح غير الوصول ضد خاص هبوج ومحمية له مخصصة أو معدة

 

                                                
 . المرجع السابق - 19
 .السابق  المرجع - 20
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 ٢١:عمان
 المنشـور فـي الجريـدة الرسـمية العمانيـة      ٧٢/٢٠٠١بموجب المرسوم السـلطاني رقـم    

 لعـام  ٧ تم تعديل بعـض أحكـام قـانون الجـزاء العمـاني رقـم       ١/٧/٢٠٠١ تاريخ   ٦٩٨رقم  
، ومــن ضــمن هــذه التعــديلات إضــافة الفصــل الثــاني مكــرر علــى البــاب الســابع      ١٩٧٤

 و ٢ مكــرر ٢٧٦  و١ مكــرر ٢٧٦ مكــررا و٢٧٦المــواد ( ت عنــوان جــرائم الحاســب الآلــي تحــ
 .  ٤ مكرر ٢٧٦ و ٣ مكرر ٢٧٦

 
عـن ثلاثـة أشـهر     على أن يعاقب بالسجن مدة لا تقل) : مكرراً ٢٧٦(وقد نصت المادة 

هـاتين   ولا تزيـد علـى سـنتين وبغرامـة مـن مائـة ريـال إلـى خمسـمائة ريـال أو بإحـدى           
   -:ن كل من تعمد استخدام الحاسب الآلي في ارتكاب احد الأفعال الآتيةالعقوبتي

 البيانات الالتقاط غير المشروع للمعلومات أو   -١
 الآلي    الدخول غير المشروع على أنظمة الحاسب-٢
 والمعلومات    التجسس والتصنت على البيانات-٣
 حتفاظ بأسرارهمحقهم في الا    انتهاك خصوصيات الغير أو التعدي على-٤
 شكلها    تزوير بيانات أو وثائق مبرمجة أيا كان-٥
 والمعلومات إتلاف وتغيير ومحو البيانات   -٦
 استخدامها    جمع المعلومات والبيانات وإعادة-٧
    تسريب المعلومات والبيانات-٨
 بالتعديل أو الاصطناع    التعدي على برامج الحاسب الآلي سوءا-٩
يشــكل انتهاكــاً لقــوانين حقــوق      ســتخدام بــرامج الحاســب الآلــي بمــا       نشــر وا-١٠

 الملكية والأسرار التجارية
 

يعاقـب بالسـجن مـدة لا تقـل عـن سـتة       " علـى انـه   :)١) ( مكـرراً  ٢٧٦(كما نصـت المـادة    
على سـنتين وبغرامـة لا تقـل عـن مائـة ريـال ولا تزيـد علـى خمسـمائة           أشهر ولا تزيد

بتين كـل مـن أسـتولي أو حصـل علـى نحـو غيـر مشـروع         العقو ريال أو بإحدى هاتين
ــة     ــة بواســـطة أنظمـ ــة أو مختزنـــة أو معالجـ ــر تكـــون منقولـ ــات تخـــص الغيـ علـــى بيانـ

 .المعالجة المبرجمة للبيانات
 

تضاعف العقوبة إذا ارتكبت الأفعال المشـار  " على انه    :)٢(مكرراً  ) ٢٧٦(ونصت المادة   
 . من مستخدمي الكمبيوتر )١(كرراً م) ٢٧٦( مكرراً و) ٢٧٦( في المادة  إليها

يعاقـب بالسـجن مـدة لا تزيـد علـى خمـس       "علـى أن  : )٣(مكـرراً  ) ٢٧٦(ونصـت المـادة   
  -:وبغرامة لا تجاوز ألف ريال كل من سنوات

  الوفاء أو السحب قام بتقليد أو تزوير بطاقة من بطاقات   -1  
  ة مع العلم بذلكالمقلدة أو المزور  استعمل أو حاول استعمال البطاقة-٢
  المزورة مع العلم بذلك  قبل الدفع ببطاقة الوفاء المقلدة أو-٣
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 ٣يعاقـب بالسـجن مـدة لا تزيـد علـى       " علـى انـه   -):٤(مكـرراً  ) ٢٧٦(ونـص فـي المـادة    
  -:لا تجاوز خمسمائة ريال كل من سنوات وبغرامة

  بعدم وجود رصيد له    استخدم البطاقة كوسيلة للوفاء مع علمه-١
  إلغائها وهو عالم بذلك استعمل البطاقة بعد انتهاء صلاحيتها أو   -٢
     استعمل بطاقة الغير بدون علمه-٣
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 نظرة تحليلية

 
أنواعهـا وأشـكالها   يـة و وباستعراض ما تقدم مـن تعريـف لماهيـة الجريمـة الالكترون            

تخلص  نس ـ،مشروعيته و الدليل الرقمي وخصائصه ومميزاته وأنواعه     و ،مرتكبيهاو
أن هناك قصور شديد ليس فقط في التشريعات المصـرية ولكـن العربيـة والدوليـة      
أيضــا لمواجهــة الجريمــة الالكترونيــة التــي تتزايــد بشــكل مخيــف تواكبــا مــع التطــور   

 في العالم ومهارات القرصنة التي من شأنها أن تهدد استقرار الدولـة          يالتكنولوج
 .وسلامتها وحريات الأفراد

 
ط الضــوء علــي التشــريعات المصــرية يثــور هنــا التســاؤل حــول حجيــة   ولكــن بتســلي

 فـي حقيقـة   ،الدليل الرقمي أمام القضاء المصري سواء كـدليل إدانـة أو دليـل بـراءة       
الأمــر إن القــانون المصــري قــد أعطــي القاضــي الجنــائي ســلطة تقديريــة واســعة فــي   

في تنظيم الأدلـة   ولما كان هناك قصور في النصوص التشريعية       ،الأحكام الجنائية 
الرقمية كدليل إثبات فان السلطة التقديريـة للقضـاة فـي غالـب الأحـوال تكـون هـي           

 .معيار اعتبار الدليل الرقمي دليل إثبات من عدمه أو حتى علي سبيل الاستدلال
 
في وجهة نظرنا حول مدي تكييف الدليل الرقمـي وأدلـة الإثبـات المتعـارف عليهـا               و

دليـل الثبـوت   الخبـراء و والقـرائن والاعتـراف و   شـهود و البينـة    ا مثل شـهادة ال    يًقانون
إذا حــرر خطابــا علــي صــفحته علــي احــد      " أ"فإننــا نســتطيع تصــور أن   . الــخ..الكتــابي

مواقع التواصل الاجتماعي فإنه يمكـن معـه اتخـاذ ذلـك الخطـاب كـاعتراف منـه علـي                 
 كــذلك ،مــة مــانفســه أو علــي الغيــر و يمكــن اعتبــاره شــهادة منــه علــي حــدثا أو جري  

يمكن اتخاذ قرينة كدلالة و يمكن اتخاذ دليل ثبوت كتابي مثـل المحـررات الرسـمية          
 .والعرفية

 
ولكننا نري أن الدليل الرقمـي هـو دليـل إثبـات قـائم بذاتـه لا ينطـوي تحـت احـد أدلـة               
الإثبــات المتعــارف عليهــا و إن كــان لا يوجــد تشــريعا فــي مصــر حتــى الآن يــنص علــي    

ــك أو ينظمــه  ــا فــي حاجــة ملحــة لوجــود نــص        ،ذل ــا تثــور المشــكلة الحقيقــة أنن  وهن
ــا      ــره ينظمهـ ــه وإثـ ــي ومشـــروعيته وحجيتـ تشـــريعي لتعريـــف محـــدد للـــدليل الرقمـ
ــاة وســـلطتهم         ــواء القضـ ــى لا نتركهـــا لأهـ ــه حتـ ــات قـــائم بذاتـ ــدليل إثبـ ــانون كـ القـ

 .التقديرية
 
 



 لدعم التعبير الرقمي| مركز هردو |  ٣٩ 

 

 
 
 
 

 ،،وأخيرا
 :يوصي مركز هردو لدعم التعبير الرقمي بالاتي

 
مواجهـة الجريمـة   ومة المصرية بوضع تشـريعات واضـحة ل   أن تلتزم الحك :أولًا

 التعامـل  ى عل ـةالالكترونية وسرعة تطورهـا وتـوفير خبـرات فنيـة عاليـة قـادر            
 كــذلك تعــديل القــوانين المنظمــة لتــداول   ، للجريمــةيوالتطــور التكنولــوج 

اج تعريفـات  المعلومات عبر شـبكة الانترنـت بمـا لا يخـل و حريـة تـداولها و أدر         
 .محددة للجرائم الالكترونية في قانون الإجراءات الجنائية و قانون العقوبات

 
 نشر الوعي المجتمعي بالمخاطر الاجتماعيـة والسياسـية والاقتصـادية         :ثانيا

 وتبنــي اســتراتيجية ،نترنــتلاســتخدام غيــر الآمــن للإ والثقافيــة الناجمــة عــن ا 
 والتثقيــــف بخطــــورة الجــــرائم قوميـــة لتنميــــة الرصــــد والتحقيــــق والتوعيـــة  

 .الالكترونية
 

 العمل علـي التواصـل مـع البلـدان العربيـة والأفريقيـة والشـرق الأوسـط            :ثالثا
 والاسـتفادة مـن    ،لتحقيق استراتيجية موحدة لمكافحـة الجريمـة الالكترونيـة        

 .خبرات تلك البلدان وغيرها في تحقيق ذلك
 

ت ي والاعتـراف بـه كـدليل إثبـا     وضع تعريف محدد وواضح للدليل الرقم ـ    :رابعًا
دراجـه تحـت أحـد أدلـة     في المواد الجنائيـة والمدنيـة والتعـاملات القانونيـة أو إ         

الإثبـــات المتعـــارف عليهـــا حتـــى لا تخضـــع تلـــك الأدلـــة للســـلطة التقديريـــة         
 .للمحاكم
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